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Fylgiskjal 6. 

 

FRAMKVÆMDARREGLUGERÐ FRAMKVÆMDASTJÓRNARINNAR (ESB) 2025/302 

frá 23. október 2024 

um tæknilega framkvæmdarstaðla fyrir beitingu reglugerðar Evrópuþingsins og ráðsins (ESB) 2022/2554 að því er 
varðar stöðluð eyðublöð, sniðmát og verklagsreglur fyrir aðila á fjármálamarkaði til að tilkynna um alvarleg atvik sem 

tengjast upplýsinga- og fjarskiptatækni og til að tilkynna um verulega netógn 

FRAMKVÆMDASTJÓRN EVRÓPUSAMBANDSINS HEFUR, 

með hliðsjón af sáttmálanum um starfshætti Evrópusambandsins, 

með hliðsjón af reglugerð Evrópuþingsins og ráðsins (ESB) 2022/2554 frá 14. desember 2022 um stafrænan rekstrarlegan við-
námsþrótt fyrir fjármálageirann og um breytingu á reglugerðum (EB) nr. 1060/2009, (ESB) nr. 648/2012, (ESB) nr. 600/2014, 
(ESB) nr. 909/2014 og (ESB) 2016/1011 (1) og einkum fjórðu málsgrein 20. gr., 

og að teknu tilliti til eftirfarandi: 

1) Til að tryggja að aðilar á fjármálamarkaði tilkynni alvarleg atvik til lögbærra yfirvalda sinna á samkvæman hátt og til að 
tryggja að þeir veiti þessum yfirvöldum gögn af góðum gæðum ætti að tilgreina hvaða gagnareiti aðilar á fjármála-
markaði þurfa að fylla út á hinum ýmsu stigum tilkynningar sem um getur í 4. mgr. 19. gr. reglugerðar (ESB) 
2022/2554. Mikilvægt er að þessar upplýsingar séu settar þannig fram að unnt sé að fá eitt yfirlit yfir atvikið. Því er 
nauðsynlegt að mæla fyrir um eitt tilkynningarsniðmát í þessu skyni. 

2) Aðilar á fjármálamarkaði ættu að fylla út þá gagnareiti í tilkynningasniðmátinu sem samsvara upplýsingakröfunum í 
viðkomandi tilkynningu eða skýrslu. Þó ætti að heimila aðilum á fjármálamarkaði sem þegar hafa upplýsingar sem þeim 
ber að skila á síðara tilkynningastigi , þ.e. í áfangaskýrslunni eða lokaskýrslunni, að leggja fram þau gögn fyrr. 

3) Þar sem mörg eða endurtekin atvik geta talist alvarleg atvik, eins og um getur í 8. gr. framseldrar reglugerðar fram-
kvæmdastjórnarinnar (ESB) 2024/1772 (2), ætti hönnun tilkynningarsniðmátsins og gagnareitanna að gera aðilum á 
fjármálamarkaði kleift að tilkynna um slík endurtekin atvik. 

4) Til að tryggja nákvæmar og uppfærðar upplýsingar ætti tilkynningarsniðmátið að gera aðilum á fjármálamarkaði kleift, 
þegar þau leggja fram áfanga- og lokaskýrsluna, að uppfæra allar upplýsingar sem áður voru lagðar fram og, ef nauðsyn 
krefur, endurflokka alvarleg atvik sem ekki alvarleg. 

5) Aðlaga ætti lögmæta auðkenningu aðila að auðkenningunum sem tilgreindar eru í tæknilegu framkvæmdarstöðlunum 
sem samþykktir eru skv. 9. mgr. 28. gr. reglugerðar (ESB) 2022/2554. 

6) Ef aðilar á fjármálamarkaði útvista til þriðja aðila tilkynningaskyldu um alvarleg atvik sem tengjast upplýsinga- og fjar-
skiptatækni ættu lögbær yfirvöld að kunna deili á þeim þriðja aðila sem tilkynnir fyrir hönd aðilans á fjármálamarkaði 
áður en fyrsta tilkynningin eða skýrslan er lögð fram til að sannreyna lögmæti þess þriðja aðila sem tilkynnir. 

  
(1) Stjtíð. ESB L 333, 27.12.2022, bls. 1, ELI: http://data.europa.eu/eli/reg/2022/2554/oj. 
(2) Framseld reglugerð framkvæmdastjórnarinnar (ESB) 2024/1772 frá 13. mars 2024 um viðbætur við reglugerð Evrópuþingsins og ráðsins 

(ESB) 2022/2554 að því er varðar tæknilega eftirlitsstaðla sem tilgreina viðmiðanir fyrir flokkun á atvikum sem tengjast upplýsinga- og 
fjarskiptatækni og netógnum, setja fram mikilvægismörk og tilgreina nánari upplýsingar um tilkynningar um alvarleg atvik (Stjtíð. ESB L, 
2024/1772, 25.6.2024, ELI: http://data.europa.eu/eli/reg_del/2024/1772/oj). 
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7) Til að greina auðveldlega áhrifin af atviki sem átti sér stað hjá, eða orsakaðist af, þjónustuveitanda sem er þriðji aðili og 
sem hefur áhrif á marga aðila á fjármálamarkaði innan eins aðildarríkis, og til að draga úr skýrslugjafarbyrði aðila á 
fjármálamarkaði, ætti tilkynningarsniðmátið að gera kleift að leggja fram sameinaða skýrslu með sameinuðum upplýs-
ingum um áhrif atviksins á alla þá aðila á fjármálamarkaði sem hafa orðið fyrir áhrifum og hafa flokkað atvikið sem 
alvarlegt. 

8) Tilkynningarsniðmátið ætti að vera hannað á hlutlausan hátt í tæknilegu tilliti til að hægt sé að innleiða það í mismun-
andi lausnir fyrir atvikatilkynningar sem þegar eru fyrir hendi eða sem kunna að verða þróaðar fyrir framkvæmd 
krafnanna í reglugerð (ESB) 2022/2554. 

9) Hönnun tilkynningarsniðmátsins og gagnareitanna ætti að auðvelda þriðju aðilum, sem aðilar á fjármálamarkaði hafa 
útvistað tilkynningarskyldum sínum til í samræmi við 5. mgr. 19. gr. reglugerðar (ESB) 2022/2554, að tilkynna um 
alvarleg atvik sem tengjast upplýsinga- og fjarskiptatækni. 

10) Reglugerð þessi byggist á drögum að tæknilegum framkvæmdarstöðlum sem evrópsku eftirlitsstofnanirnar hafa lagt 
fyrir framkvæmdastjórnina. 

11) Evrópsku eftirlitsstofnanirnar hafa haft opið samráð við almenning um drögin að tæknilegu framkvæmdarstöðlunum 
sem þessi reglugerð byggist á, greint mögulegan tengdan kostnað og ávinning og óskað eftir áliti hagsmunahóps um 
bankastarfsemi, sem komið var á fót í samræmi við 37. gr. reglugerða Evrópuþingsins og ráðsins (ESB) nr. 1093/2010 
(3), (ESB) nr. 1094/2010 (4) og (ESB) nr. 1095/2010 (5). 

12) Samráð var haft við Evrópsku persónuverndarstofnunina í samræmi við 1. mgr. 42. gr. reglugerðar Evrópuþingsins og 
ráðsins (ESB) 2018/1725 (6) og skilaði hún áliti 22. júlí 2024. Öll vinnsla persónuupplýsinga innan gildissviðs þessarar 
reglugerðar ætti að vera í samræmi við gildandi meginreglur um gagnavernd og ákvæði reglugerðar (ESB) 2018/1725. 

SAMÞYKKT REGLUGERÐ ÞESSA: 

1. gr. 

Sniðmát fyrir tilkynningar um alvarleg atvik sem tengjast upplýsinga- og fjarskiptatækni 

1. Aðilar á fjármálamarkaði skulu nota sniðmátið sem mælt er fyrir um í I. viðauka til að leggja fram frumtilkynningu, á-
fangaskýrslu og lokaskýrslu sem um getur í 4. mgr. 19. gr. reglugerðar (ESB) 2022/2554 sem hér segir: 

a) aðilar á fjármálamarkaði sem leggja fram frumtilkynningu skulu fylla út gagnareitina í sniðmátinu sem samsvara upplýs-
ingunum sem veita skal í samræmi við 2. gr. framseldrar reglugerðar framkvæmdastjórnarinnar (ESB) 2025/301 (7) og er 
heimilt, ef þeir búa þegar yfir þeim upplýsingum, að fylla út í þá gagnareiti sem ekki er þörf á að fylla út fyrir frumtilkynn-
ingu en sem krafist er fyrir áfanga- eða lokaskýrslu,  

  
(3) Reglugerð Evrópuþingsins og ráðsins (ESB) nr. 1093/2010 frá 24. nóvember 2010 um að koma á fót evrópskri eftirlitsstofnun (Evrópska 

bankaeftirlitsstofnunin), um breytingu á ákvörðun nr. 716/2009/EB og niðurfellingu ákvörðunar framkvæmdastjórnarinnar 2009/78/EB 
(Stjtíð. ESB L 331, 15.12.2010, bls. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/oj). 

(4) Reglugerð Evrópuþingsins og ráðsins (ESB) nr. 1094/2010 frá 24. nóvember 2010 um að koma á fót evrópskri eftirlitsstofnun (Evrópska 
vátrygginga- og lífeyrissjóðaeftirlitsstofnunin), um breytingu á ákvörðun nr. 716/2009/EB og um niðurfellingu á ákvörðun framkvæmda-
stjórnarinnar 2009/79/EB (Stjtíð. ESB L 331, 15.12.2010, bls. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/oj). 

(5) Reglugerð Evrópuþingsins og ráðsins (ESB) nr. 1095/2010 frá 24. nóvember 2010 um að koma á fót evrópskri eftirlitsstofnun (Evrópska 
verðbréfamarkaðseftirlitsstofnunin), um breytingu á ákvörðun nr. 716/2009/EB og um niðurfellingu á ákvörðun framkvæmdastjórnarinnar 
2009/77/EB (Stjtíð. ESB L 331, 15.12.2010, bls. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/oj). 

(6) Reglugerð Evrópuþingsins og ráðsins (ESB) 2018/1725 frá 23. október 2018 um vernd einstaklinga í tengslum við vinnslu meginstofnana, 
stofnana, skrifstofa og fagstofnana Sambandsins á persónuupplýsingum og um frjálsa miðlun slíkra upplýsinga og um niðurfellingu reglu-
gerðar (EB) nr. 45/2001 og ákvörðunar nr. 1247/2002/EB (Stjtíð. ESB L 295, 21.11. 2018, bls. 39, ELI: 
http://data.europa.eu/eli/reg/2018/1725/oj). 

(7) Framseld reglugerð framkvæmdastjórnarinnar (ESB) 2025/301 frá 23. október 2024 um viðbætur við reglugerð Evrópuþingsins og ráðsins 
(ESB) 2022/2554 að því er varðar tæknilega eftirlitsstaðla þar sem tilgreint er innihald og tímamörk frumtilkynningar, og áfanga- og loka-
skýrslu, um alvarleg atvik sem tengjast upplýsinga- og fjarskiptatækni og inntak valfrjálsrar tilkynningar um verulegar netógnir. Stjtíð. 
ESB L, 2025/301, 20.2.2025, ELI: http://data.europa.eu/eli/dec/2025/301/oj. 
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b) aðilar á fjármálamarkaði sem leggja fram áfangaskýrslu skulu fylla út gagnareitina í sniðmátinu sem samsvara upplýsing-
unum sem veita skal í samræmi við 3. gr. framseldrar reglugerðar (ESB) 2025/301 og er heimilt, ef þeir búa þegar yfir við-
eigandi upplýsingum, að fylla út í þá gagnareiti sem ekki er þörf á að fylla út fyrir áfangaskýrsluna en sem krafist er fyrir 
lokaskýrsluna, 

c) aðilar á fjármálamarkaði sem leggja fram lokaskýrslu skulu fylla út gagnareitina í sniðmátinu sem samsvara upplýsingunum 
sem veita skal í samræmi við 4. gr. framseldrar reglugerðar (ESB) 2025/301. 

2. Aðilar á fjármálamarkaði skulu tryggja að upplýsingarnar í frumtilkynningunni og í áfangaskýrslunni og lokaskýrslunni 
séu fullnægjandi og réttar. 

3. Aðilar á fjármálamarkaði skulu gefa upp áætluð gildi á grundvelli annarra tiltækra gagna og upplýsinga, að því marki sem 
mögulegt er, ef nákvæm gögn eru ekki tiltæk þegar frumtilkynningin eða áfangaskýrslan er gerð. 

4. Þegar aðilar á fjármálamarkaði leggja fram áfanga- eða lokaskýrslu skulu þeir nota sniðmátið sem mælt er fyrir um í I. 
viðauka til að leggja fram allar tilskildar upplýsingar og uppfæra, eftir atvikum, upplýsingarnar sem áður voru veittar í frumtil-
kynningunni eða áfangaskýrslunni. 

5. Aðilar á fjármálamarkaði skulu fylgja orðalistanum og leiðbeiningunum sem settar eru fram í II. viðauka þegar þeir fylla 
út sniðmátið sem mælt er fyrir um í I. viðauka. 

2. gr. 

Sameinuð framlagning frumtilkynningar, áfangaskýrslu og lokaskýrslu 

Aðilar á fjármálamarkaði geta sameinað framlagningu frumtilkynningarinnar, áfangaskýrslunnar og lokaskýrslunnar og lagt 
tvær þeirra eða þær allar fram á sama tíma, ef regluleg starfsemi hefur verið endurreist eða greiningu á frumorsök er lokið og að 
því tilskildu að tímamörkin sem sett eru fram í 5. gr. framseldrar reglugerðar (ESB) 2025/301 séu virt. 

3. gr. 

Endurtekin atvik sem tengjast upplýsinga- og fjarskiptatækni 

Aðilar á fjármálamarkaði sem veita upplýsingar um endurtekin atvik í tengslum við upplýsinga- og fjarskiptatækni sem ekki eru 
alvarleg en til samans uppfylla skilyrði fyrir að teljast eitt alvarlegt atvik sem tengist upplýsinga- og fjarskiptatækni, eins og sett 
er fram í 2. mgr. 8. gr. framseldrar reglugerðar (ESB) 2024/1772, skulu veita þær upplýsingar á sameinuðu formi. 

4. gr. 

Notkun öruggra rafrænna leiða 

1. Aðilar á fjármálamarkaði skulu nota öruggar rafrænar leiðir, eins og lögbært yfirvald þeirra gerir aðgengilegar, til að 
leggja fram frumtilkynninguna og áfanga- og lokaskýrslurnar. 

2. Aðilar á fjármálamarkaði sem geta ekki notað öruggu rafrænu leiðirnar eins og lögbært yfirvald þeirra gerir aðgengilegar 
skulu tilkynna lögbæru yfirvaldi sínu um alvarlegt atvik sem tengist upplýsinga- og fjarskiptatækni með öðrum öruggum leiðum 
í samráði við lögbæra yfirvaldið. Aðilar á fjármálamarkaði skulu, ef lögbært yfirvald krefst þess, leggja fram frumtilkynninguna 
eða áfanga- eða lokaskýrsluna að nýju um öruggu rafrænu leiðina sem lögbært yfirvald þeirra gerir aðgengilega þegar þeir geta 
gert það.  
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5. gr. 

Endurflokkun á alvarlegum atvikum sem tengjast upplýsinga- og fjarskiptatækni 

Ef aðili á fjármálamarkaði kemst að þeirri niðurstöðu, eftir frekara mat, að atvik sem tengist upplýsinga- og fjarskiptatækni sem 
áður var tilkynnt sem alvarlegt, uppfyllti aldrei flokkunarviðmiðin og mörkin sem sett eru fram í 8. gr. framseldrar reglugerðar 
(ESB) 2024/1772, skal aðilinn á fjármálamarkaði tilkynna lögbæru yfirvaldi að hann hafi endurflokkað atvikið úr alvarlegt í 
ekki alvarlegt með því að veita upplýsingar um þá endurflokkun í sniðmátinu sem mælt er fyrir um í II. viðauka við þessa 
reglugerð í tengslum við reitina „tegund tilkynningar“ og „aðrar upplýsingar“. 

6. gr. 

Tilkynning um útvistun á skýrslugjafarskyldum 

1. Aðilar á fjármálamarkaði sem hafa útvistað skyldunni til að tilkynna alvarleg atvik sem tengjast upplýsinga- og fjarskipta-
tækni í samræmi við 5. mgr. 19. gr. reglugerðar (ESB) 2022/2554 skulu upplýsa lögbært yfirvald sitt um þann útvistunarsamn-
ing um leið og gengið hefur verið frá honum og eigi síðar en fyrir fyrstu tilkynninguna eða skýrslugjöfina. 

2. Aðilar á fjármálamarkaði skulu láta lögbæra yfirvaldinu í té heiti, samskiptaupplýsingar og auðkenniskóða þriðja aðilans 
sem mun leggja fram tilkynningar eða skýrslur um alvarleg atvik sem tengjast upplýsinga- og fjarskiptatækni fyrir þá. 

3. Aðilar á fjármálamarkaði skulu upplýsa lögbært yfirvald sitt um leið og þeir útvista ekki lengur skýrslugjafarskyldum 
sínum eins og um getur í 5. mgr. 19. gr. reglugerðar (ESB) 2022/2554. 

7. gr. 

Sameinuð skýrslugjöf 

1. Þjónustuveitandi sem er þriðji aðili og skýrslugjafarskyldum hefur verið útvistað til, eins og um getur í 5. mgr. 19. gr. 
reglugerðar (ESB) 2022/2554, getur notað sniðmátið sem sett er fram í I. viðauka við þessa reglugerð til að veita sameinaðar 
upplýsingar um alvarlegt atvik sem tengist upplýsinga- og fjarskiptatækni og hefur áhrif á fleiri aðila á fjármálamarkaði í einni 
tilkynningu eða skýrslu og leggja þá tilkynningu eða skýrslu fyrir lögbæra yfirvaldið fyrir hönd allra aðila á fjármálamarkaði 
sem verða fyrir áhrifum, að því tilskildu að öll eftirfarandi skilyrði séu uppfyllt: 

a) hið alvarlega atvik sem tengist upplýsinga- og fjarskiptatækni sem tilkynna skal megi rekja til eða sé af völdum veitanda 
upplýsinga- og fjarskiptatækniþjónustu sem er þriðji aðili, 

b) sá þriðji aðili veiti fleiri en einum aðila á fjármálamarkaði, eða samstæðu, viðkomandi upplýsinga- og fjarskiptatækni-
þjónustu, 

c) viðkomandi atvik sem tengist upplýsinga- og fjarskiptatækni sé flokkað sem alvarlegt hjá hverjum aðila á fjármálamarkaði 
sem sameinaða tilkynningin eða skýrslan tekur til, 

d) hið alvarlega atvik sem tengist upplýsinga- og fjarskiptatækni hefur áhrif á aðila á fjármálamarkaði innan eins aðildarríkis 
og sameinaða skýrslan varðar aðila á fjármálamarkaði sem lúta eftirliti sama lögbæra yfirvalds, 

e) lögbær yfirvöld hafi sérstaklega heimilað þessari tegund aðila á fjármálamarkaði að leggja fram sameinaðar skýrslur. 

2. Ákvæði 1. mgr. gilda ekki um lánastofnanir sem eru taldar hafa verulegt vægi eins og um getur í 16. lið 2. gr. reglugerðar 
Seðlabanka Evrópu (ESB) nr. 468/2014 (8), rekstraraðila viðskiptavettvanga og miðlæga mótaðila, sem skulu aðeins nota snið-
mátið í I. viðauka til að leggja fyrir lögbært yfirvald sitt tilkynningar eða skýrslur um einstök alvarleg atvik sem tengjast upp-
lýsinga- og fjarskiptatækni. 

3. Krefjist lögbær yfirvöld upplýsinga um áhrif eins alvarlegs atviks sem tengist upplýsinga- og fjarskiptatækni á stakan 
aðila á fjármálamarkaði skal aðilinn á fjármálamarkaði, að beiðni lögbæra yfirvaldsins, leggja fram staka tilkynningu eða 
skýrslu um hið alvarlega atvik sem tengist upplýsinga- og fjarskiptatækni. 
  
(8) Reglugerð Seðlabanka Evrópu (ESB) nr. 468/2014 frá 16. apríl 2014 um að koma á ramma um samstarf innan samræmdu eftirlitsráð-

stöfunarinnar milli Seðlabanka Evrópu og lögbærra landsyfirvalda og tilnefndra landsyfirvalda (rammareglugerð um samræmda eftirlits-
ráðstöfun) (SE/2014/17) (Stjtíð. ESB L 141, 14.5.2014, bls. 1, ELI: http://data.europa.eu/regeli//2014/468/oj). 
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8. gr. 

Tilkynning um verulegar netógnir 

1. Aðilar á fjármálamarkaði sem tilkynna um verulegar netógnir til lögbærra yfirvalda í samræmi við 2. mgr. 19. gr. reglu-
gerðar (ESB) 2022/2554 skulu nota sniðmátið sem mælt er fyrir um í III. viðauka við þessa reglugerð og fylgja orðalistanum og 
leiðbeiningunum sem settar eru fram í IV. viðauka við þessa reglugerð. 

2. Aðilar á fjármálamarkaði skulu tryggja að upplýsingarnar í tilkynningunni um verulegar netógnir séu fullnægjandi og 
réttar. 

9. gr. 

Gildistaka 

Reglugerð þessi öðlast gildi á tuttugasta degi eftir að hún birtist í Stjórnartíðindum Evrópusambandsins. 

Reglugerð þessi er bindandi í heild sinni og gildir í öllum aðildarríkjunum án frekari lögfestingar. 

Gjört í Brussel 23. október 2024. 

 Fyrir hönd framkvæmdastjórnarinnar, 

Ursula VON DER LEYEN 

forseti. 

 _____  
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