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FRAMSELD REGLUGERD FRAMKVAMDASTJORNARINNAR (ESB) 2024/1774

fra 13. mars 2024

um vidbzetur vio reglugerd Evréopubpingsins og raosins (ESB) 2022/2554 ad pvi er vardar tzeknilega eftirlitsstadla par sem
tilgreind eru nanar bunadur, adferdir, ferlar og stefnur til styringar 4 upplysinga- og fjarskiptataknidhaettu og

einfaldadur ahzettustyringarrammi fyrir upplysinga- og fjarskiptataekni

FRAMKVZAEMDASTJORN EVROPUSAMBANDSINS HEFUR,

med hli

0sjon af sattmalanum um starfshztti Evropusambandsins,

med hlidsjon af reglugerd Evropupingsins og radsins (ESB) 2022/2554 fra 14. desember 2022 um stafranan rekstrarlegan vio-

namspr

ott fyrir fjarmalageirann og um breytingu 4 reglugerdum (EB) nr. 1060/2009, (ESB) nr. 648/2012, (ESB) nr. 600/2014,

(ESB) nr. 909/2014 og (ESB) 2016/1011 ('), einkum fjordu undirgrein 15. gr. og fjordu undirgrein 3. mgr. 16. gr.,

og ad teknu tilliti til eftirfarandi:

D

2)

3)

4)

5)

Reglugerd (ESB) 2022/2554 nar yfir margskonar adila 4 fjarmalamarkadi sem eru mismunandi ad pvi er vardar sterd,
uppbyggingu, innra skipulag og edli og flakjustig starfsemi peirra, og hafa pannig heerra eda minna fleekjustig eda aheettu.
Til a0 tryggja tekid sé negilegt tillit til pessarar fjolbreytni @ttu allar krofur vardandi stefnur, verklagsreglur, samskipta-
reglur og bunad fyrir 6ryggi i upplysinga- og fjarskiptataekni, og ad pvi er vardar einfaldadan ahaettustyringarramma fyrir
upplysinga- og fjarskiptataekni, ad vera i samraemi vid staerd, uppbyggingu, innra skipulag, edli og flaekjustig pessara adila
a fjarmalamarkadi og samsvarandi dhzttu.

Af somu asteedu xttu adilar & fjarmalamarkadi sem falla undir reglugerd (ESB) 2022/2554 ad hafa tiltekinn sveigjanleika
vardandi hvernig peir fullnegja krofum ad pvi er vardar stefnur, verklagsreglur, samskiptareglur og bunad fyrir 6ryggi i
upplysinga- og fjarskiptataekni og ad pvi er vardar einfaldadan ahzttustyringarramma fyrir upplysinga- og fjarskiptataekni.
bess vegna ttu adilar 4 fjarmalamarkadi ad geta nytt 61l skjol sem peir eru pegar med til ad hlita hvers kyns kréfum um
skraningu sem leida af pessum krofum. Af pessu leidir ad adeins atti ad krefjast moétunar, skjalfestingar og innleidingar &
sérstokum oryggisstefnum um upplysinga- og fjarskiptataekni fyrir tiltekna grundvallarpaetti, sem taka m.a. tillit til leid-
andi starfsvenja og stadla innan greinarinnar. Til ad na til sérstakra teeknilegra framkveemdarpatta er enn fremur naudsyn-
legt ad mota, skjalfesta og innleida verklagsreglur um Oryggi upplysinga- og fjarskiptateekni til ad na til sérstakra
teeknilegra utferslupatta, p.m.t. getu- og frammistodustjornunar, veikleika- og botastjornunar, gagna- og kerfisdryggis og
adgerdaskraningar.

Til ad tryggja rétta innleidingu til lengri tima litid & stefnum, verklagsreglum, samskiptareglum og binadi fyrir 6ryggi i
upplysinga- og fjarskiptateekni sem um getur i 1. kafla II. balks pessarar reglugerdar er mikilveegt ad adilar a fjarmala-
markadi uthluti og vidhaldi rétt 6llum hlutverkum og abyrgd vardandi 6ryggi i upplysinga- og fjarskiptataeekni og ad peir
meli fyrir um afleidingar pess ad ekki sé farid ad oryggisstefnum eda -verklagsreglum um upplysinga- og fjarskiptataekni.

Til ad takmarka haettuna 4 hagsmunaarekstrum zttu adilar a fjarmalamarkadi ad tryggja adgreiningu starfa vid uthlutun a
hlutverkum og abyrgd i upplysinga- og fjarskiptataekni.

Til ad tryggja sveigjanleika og einfalda eftirlitsramma adila a fjarmalamarkadi @tti ekki ad krefjast pess ad adilar a fjar-
malamarkadi setji sértaeck akveedi um afleidingar pess ad ekki sé farid ad stefnum, verklagsreglum og samskiptareglum
fyrir 6ryggi i upplysinga- og fjarskiptateekni, sem um getur i I. kafla II. balks pessarar reglugerdar, ef slik akvadi eru
pegar til stadar i annarri stefnu eda verklagsreglu.

() Stjtio. ESB L 333, 27.12.2022, bls. 1, ELI: http://data.europa.eu/eli/reg/2022/2554/0j.
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6) I sibreytilegu umhverfi par sem upplysinga- og fjarskiptataeknidhzetta er i stodugri proun er mikilveegt ad adilar a fjar-
malamarkadi moti sina eigin dryggisstefnu fyrir upplysinga- og fjarskiptateekni & grundvelli leidandi starfsvenja, og eftir
atvikum, stadla eins og skilgreint er i 1. 1id 2. gr. reglugerdar Evropupingsins og radsins (ESB) nr. 1025/2012 (2).betta
@tti ad gera adilum & fjarmalamarkadi, sem um getur i II. balki pessarar reglugerdar, kleift ad halda sér upplystum og
undirbiinum i umhverfi sem er breytingum undirorpid.

7) Til ad tryggja stafreenan rekstrarlegan vionamsprott sinn @ttu adilar a fjarmalamarkadi, sem um getur i II. balki pessarar
reglugerdar, sem hluta af stefnum, verklagsreglum, samskiptareglum og bunadi fyrir 6ryggi i upplysinga- og fjarskipta-
teekni, ad moéta og innleida eignastyringarstefnu i upplysinga- og fjarskiptataekni, verklagsreglur um getu- og arangurs-
stjornun og stefnur og verklagsreglur fyrir upplysinga- og fjarskiptateeknirekstur. Pessar stefnur og verklagsreglur eru
naudsynlegar til ad tryggja voktun a stoou upplysinga- og fjarskiptataeknieigna allt endingarskeid peirra, pannig ad
eignirnar séu notadar og vidhaldid & skilvirkan hatt (eignastyring i upplysinga- og fjarskiptateekni). Stefnurnar og verk-
lagsreglurnar @ttu einnig ad tryggja bestun a starfsemi upplysinga- og fjarskiptataeeknikerfa og ad afkdst upplysinga- og
fjarskiptataeknikerfa og -getu uppfylli sett markmid vidskipta- og upplysingadryggis (getu- og arangursstjornun). Ad
lokum @ttu pessar stefnur og verklagsreglur ad tryggja skilvirka og snurdulausa daglega stjornun og rekstur upplysinga-
og fjarskiptataeknikerfa (upplysinga- og fjarskiptataeknirekstur) og lagmarka pannig haettu a tapi a leynd, réttleika og til-
teekileika gagna. Pessar stefnur og verklagsreglur eru pvi naudsynlegar til ad tryggja 6ryggi netkerfa, til ad gera fullnaegj-
andi verndarradstafanir gegn innbrotum og gagnamisnotkun og vardveita tilteekileika, 6svikni, réttleika og leynd gagna.

8) Til ad tryggja videigandi styringu aheettu i fornkerfum { upplysinga- og fjarskiptateeckni attu adilar & fjarmalamarkadi ad
skra og vakta lokadagsetningar studningspjonustu upplysinga- og fjarskiptateekni sem pridju adilar veita. Vegna hugsan-
legra ahrifa sem tap 4 leynd, réttleika og tiltaekileika gagna getur haft ettu adilar & fjarmalamarkadi ad einbeita sér ad
beim upplysinga- og fjarskiptataeeknieignum eda -kerfum sem eru naudsynleg fyrir starfsemi fyrirteekja vid skraningu og
voktun & pessum lokadagsetningum.

9) Dulritunarstyringar geta tryggt tilteekileika, osvikni, réttleika og leynd gagna. Adilar 4 fjarmalamarkadi sem um getur i II.
balki pessarar reglugerdar attu pvi ad tilgreina og innleida slikar styringar a grundvelli hzttumidadrar nalgunar. T pvi
skyni attu adilar 4 fjarmalamarkadi ad dulrita viokomandi gogn sem eru i dvala, i flutningi eda, par sem naudsyn krefur,
inotkun, 4 grundvelli nidurstadna tveggja patta ferlis, p.e.a.s. gagnaflokkunar og yfirgripsmikils upplysinga- og fjarskipta-
teeknidhaettumats. T 1josi pess flakjustigs pess ad dulrita gogn i notkun attu adilar 4 fjarmalamarkadi, sem um getur i IT.
balki pessarar reglugerdar, adeins ad dulrita gogn ef pad er videigandi vegna nidurstadna Gr upplysinga- og fjarskipta-
teeknidhaettumati. Adilar & fjarmalamarkadi sem um getur i II. balki pessarar reglugerdar @ttu hins vegar ad geta, ef dul-
ritun & gdgnum i notkun er ekki gerleg eda er of flokin, verndad leynd, réttleika og tiltaekileika viokomandi gagna med
60rum Oryggisradstofunum i upplysinga- og fjarskiptateekni. Med hlidsjon af hradri teeknipréun 4 svidi dulritunar aettu
adilar & fjarmalamarkadi, sem um getur i II. balki pessarar reglugerdar, ad fylgjast vel med videigandi préun i dulmals-
greiningu og taka tillit til leidandi starfsvenja og stadla. Adilar & fjarmalamarkadi sem um getur i II. balki pessarar reglu-
gerdar ettu pvi ad fylgja sveigjanlegri adferd, sem byggist 4 ahattumildun og voktun, til ad takast & vid sibreytilegt
umhverfi dulritunarégna, p.m.t. 6gnir vegna framfara i skammtafreedi.

10)  Rekstraroryggi og rekstrarstefnur, verklagsreglur, samskiptareglur og bunadur upplysinga- og fjarskiptataeckni eru naud-
synlegir peettir til ad tryggja leynd, réttleika og tilteekileika gagna. Eitt lykilatridi er alger adgreining 4 raunumhverfi i
upplysinga- og fjarskiptateekni fra umhverfi par sem upplysinga- og fjarskiptateeknikerfi eru préud og profud eda fra 60ru
umhverfi sem ekki er raunumhverfi. Adgreiningin tti ad pjona sem mikilvaeg oryggisradstofun i upplysinga- og fjar-
skiptateekni gegn oviljandi og 6heimilum adgangi ad, breytingum 4 og eydingu gagna i raunumhverfi, sem geati valdid
meirihattar truflunum a vidskiptapjonustu adila 4 fjarmalamarkadi sem um getur i II. balki pessarar reglugerdar. Midad
vid nuverandi prounaradferdir i upplysinga- og fjarskiptataekni eetti adilum & fjarmalamarkadi, i undantekningartilvikum
b6, ad vera heimilt ad framkvama profanir i raunumhverfi, ad pvi tilskildu ad peir geti réttlett slikar profanir og fai
naudsynlegt sampykki fyrir peim.

(®) Reglugerd Evropupingsins og radsins (ESB) nr. 1025/2012 fra 25. oktober 2012 um evropska stddlun og breytingu 4 tilskipunum radsins
89/686/EBE og 93/15/EBE og tilskipunum Evropupingsins og radsins 94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB,
2007/23/EB, 2009/23/EB og 2009/105/EB og nidurfellingu & akvordun radsins 87/95/EBE og akvordun Evropupingsins og radsins nr.
1673/2006/EB (Stjtid. ESB L 316, 14.11.2012, bls. 12, ELI: http://data.europa.eu/eli/reg/2012/1025/0j).
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11)  Hrod préun umhverfis upplysinga- og fjarskiptateekni, veikleikar i upplysinga- og fjarskiptataekni og netognir krefjast
fyrirbyggjandi og heildstedrar nalgunar vid ad leida i 1jos, meta og taka & veikleikum i upplysinga- og fjarskiptataekni.
An slikrar nalgunar geta adilar a fjarmalamarkadi, vidskiptavinir peirra, notendur eda motadilar verid alvarlega utsettir
fyrir ahattu, sem myndi stofna stafrenum rekstrarlegum vionamsprotti peirra, oryggi netkerfa og tiltekileika, osvikni,
réttleika og leynd gagna i haettu, sem dryggisstefnur og -verklagsreglur um upplysinga- og fjarskiptateekni @ttu ad vernda.
bvi @ttu adilar 4 fjarmalamarkadi, sem um getur i II. balki pessarar reglugerdar, ad greina og bata ur veikleikum i upp-
lysinga- og fjarskiptateekniumhverfi sinu og badi adilar a fjarmalamarkadi og pridju adilar sem veita upplysinga- og
fjarskiptateeknipjonustu attu ad beita samfelldum, gagnsajum og abyrgum veikleikastjornunarramma. Af somu astedu
ettu adilar 4 fjarmalamarkadi ad vakta veikleika i upplysinga- og fjarskiptateekni med pvi ad nota areidanleg tilfong og
sjalfvirkan bunad, til ad sannreyna ad pridju adilar sem veita upplysinga- og fjarskiptataeknipjonustu tryggi ad tafarlaust
verdi brugdist vid veikleikum i veittri upplysinga- og fjarskiptataknipjonustu.

12)  Bétastjornun tti ad vera mikilvaegur hluti af peim 6ryggisstefnum og -verklagsreglum um upplysinga- og fjarskiptataekni
sem, med profun og utferslu i styrdu umhverfi, eiga ad leysa greinda veikleika og koma i veg fyrir truflanir vid uppsetn-
ingu a botum.

13)  Til ad tryggja timanleg og gagnsa bodskipti um hugsanlegar 6ryggisognir sem geetu haft ahrif 4 adila a fjarmalamarkadi
og hagsmunaadila hans @ttu adilar 4 fjarmalamarkadi ad koma & fot verklagsreglum um abyrga upplysingagjof um upp-
lysinga- og fjarskiptataekniveikleika til vidskiptavina, motadila og almennings. Pegar pessum verklagsreglum er komid a
fot eettu adilar 4 fjarmalamarkadi ad huga ad pattum, p.m.t. hversu alvarlegir veikleikarnir eru, hugsanlegum ahrifum slikra
veikleika & hagsmunaadila og hvort urbota- eda motvegisradstafanir séu tilbunar til notkunar.

14)  Til ad gera kleift ad veita adgangsréttindi notenda ettu adilar 4 fjarmalamarkadi, sem um getur i II. balki pessarar reglu-
gerdar, ad innleida 6flugar radstafanir til ad tryggja einkvaema audkenningu einstaklinga og kerfa sem munu fa adgang ad
gognum adila 4 fjarmalamarkadi. Sé pad ekki gert verda adilar & fjarmalamarkadi utsettir fyrir hugsanlegum 6heimilum
adgangi, gagnabrotum og svikastarfsemi, sem stefnir leynd, réttleika og tiltaekileika viokveemra fjarmalagagna i heettu. bo
svo ad leyfa @tti notkun & almennum eda sameiginlegum reikningum i sérstokum undantekningartilvikum sem adilar &
fjarmalamarkadi tilgreina attu adilar 4 fjarmalamarkadi ad tryggja ad abyrgd a adgerdum sem framkvamdar eru i gegnum
bessa adgangsreikninga s¢ vidhaldid. An peirrar verndarradstofunar munu hugsanlegir notendur i illum tilgangi geta
hindrad radstafanir til rannsokna og urbota, sem gerir adila & fjarmalamarkadi vidkvema fyrir 6greindum adgerdum af
illum asetningi eda vidurlogum vegna vanefnda.

15)  Til a0 takast & vid hradar framfarir i upplysinga- og fjarskiptatekniumhverfi ettu adilar 4 fjarmalamarkadi, sem um getur
i II. balki pessarar reglugerdar, ad koma a traustum stefnum og verklagsreglum um verkefnastjornun i upplysinga- og
fjarskiptateekni til ad vidhalda tilteekileika, 6svikni, réttleika og leynd gagna. Pessar stefnur og verklagsreglur um verk-
efnastjornun i upplysinga- og fjarskiptateekni attu ad tilgreina pa petti sem eru naudsynlegir fyrir farsela stjérnun upp-
lysinga- og fjarskiptataekniverkefna, p.m.t. breytingar, 6flun, vidhald og proéun & upplysinga- og fjarskiptateeknikerfum
aoila & fjarmalamarkadi, an tillits til peirra verkefnastjornunaradferda i upplysinga- og fjarskiptatekni sem hann hefur
valid. T tengslum vid pessar stefnur og verklagsreglur ttu adilar 4 fjarmalamarkadi ad tileinka sér profunarvenjur og -
adferdir sem henta porfum peirra, en fylgja jafnframt ahaettumidadri nalgun og tryggja ad vidhaldid sé 6ruggu, areidanlegu
og vidnamspolnu upplysinga- og fjarskiptateekniumhverfi. Til ad tryggja drugga framkvaemd upplysinga- og fjarskipta-
teekniverkefnis attu adilar 4 fjarmalamarkadi ad tryggja ad starfsfolk af tilteknum vidskiptasvioum eda i tilteknum hlut-
verkum sem upplysinga- og fjarskiptateekniverkefnid hefur ahrif a geti veitt naudsynlegar upplysingar og
sérfreedipekkingu. Til ad tryggja skilvirkt eftirlit ztti ad skila skyrslum um upplysinga- og fjarskiptateekniverkefni, einkum
um verkefni sem hata ahrif 4 naudsynlega eda mikilvaega starfsemi og um tengda aheettu, til stjérnar og/eda framkvaemda-
stjornar. Adilar a fjarmalamarkadi ettu ad snida tidni og inntak kerfisbundinnar og vidvarandi endurskodunar og skyrslu-
gerdar ad mikilvaegi og steerd viokomandi upplysinga- og fjarskiptataekniverkefna.

16)  Naudsynlegt er ad tryggja ad hugbtinadarpakkar sem adilar 4 fjarmalamarkadi, sem um getur i II. balki pessarar reglu-
gerdar, afla sér og proa séu sampzettir viod fyrirliggjandi upplysinga- og fjarskiptateekniumhverfi a skilvirkan og 6ruggan
hatt, i samraemi vid sett markmid vidskipta- og upplysingadryggis. Adilar & fjarmalamarkadi attu pvi ad gera itarlegt mat
4 slikum hugbtnadarpokkum.  pvi skyni, og til ad greina veikleika og hugsanlega 4galla i 6ryggismalum badi i hug-
bunadarpokkum og vidtaekari upplysinga- og fjarskiptateknikerfum, @ttu adilar a fjarmalamarkadi ad framkvama
Oryggisprofun a upplysinga- og fjarskiptataekni. Til ad meta heilleika hugbunadar og tryggja ad notkun 4 hugbtinadi valdi
ekki dryggisahettu i upplysinga- og fjarskiptateekni, @ttu adilar 4 fjarmalamarkadi einnig ad endurskoda frumkoda keypts
hugbunadar, p.m.t., par sem pad er gerlegt, einkaleyfisbundins hugbtinadar sem pridji adili sem veitir upplysinga- og
fjarskiptateeknipjonustu veitir, med pvi ad nota baedi kyrrsteedar og virkar profunaradferdir.
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17)  Breytingar, an tillits til umfangs peirra, fela i sér edlisleega aheettu og geta haft i for med sér umtalsverda heaettu a tapi a
leynd, réttleika og tiltaekileika gagna, og geetu pannig leitt til meirihattar rekstrartruflana. Til ad vernda adila & fjarmala-
markadi fyrir hugsanlegum veilum og veikleikum upplysinga- og fjarskiptatekni, sem gaetu valdid verulegri dhettu fyrir
ba, er strangt sannprofunarferli naudsynlegt til ad stadfesta ad allar breytingar uppfylli naudsynlegar 6ryggiskrofur i upp-
lysinga- og fjarskiptataekni. Pvi @ttu adilar & fjarmalamarkadi, sem um getur i II. balki pessarar reglugerdar, ad hafa til
stadar traustar stefnur og verklagsreglur um breytingastjornun i upplysinga- og fjarskiptataekni sem naudsynlegan patt
oryggisstefnum og -verklagsreglum sinum um upplysinga- og fjarskiptateekni. Til ad vidhalda hlutlaegni og skilvirkni
breytingastjornunarferlis i upplysinga- og fjarskiptatekni, koma i veg fyrir hagsmunadrekstra og tryggja ad breytingar i
upplysinga- og fjarskiptataekni séu metnar 4 hlutlaegan hatt er naudsynlegt ad adgreina starfsemi sem ber abyrgd a ad
sampykkja breytingarnar fra peirri starfsemi sem krefst breytinganna og framkvaemir per. Til ad na fram skilvirkum
umskiptum, styrdri innleidingu breytinga 4 upplysinga- og fjarskiptateekni og lagmarkstruflunum 4 rekstri upplysinga- og
fjarskiptateeknikerfa attu adilar & fjarmalamarkadi ad uthluta skyrum hlutverkum og abyrgd sem tryggja ad breytingar a
upplysinga- og fjarskiptataekni séu skipulagdar, nagilega profadar og ad gadi séu tryggd. Til ad tryggja ad upplysinga-
og fjarskiptateeknikerfi haldi afram a0 virka 4 skilvirkan hatt og veita 6ryggisnet fyrir adila a fjarmalamarkadi ettu adilar
4 fjarmalamarkadi einnig ad proa og innleida varaadferdir. Adilar 4 fjarmalamarkadi attu a0 tilgreina pessar varaadferdir
a skyran hatt og uthluta abyrgdarhlutverkum til ad tryggja skjot og skilvirk vidbrogd vid misheppnadar upplysinga- og
fjarskiptateknibreytingar.

18)  Til pess ad greina, stjorna og tilkynna atvik sem tengjast upplysinga- og fjarskiptateekni eettu adilar 4 fjarmalamarkadi,
sem um getur { II. balki pessarar reglugerdar, ad koma a atvikastefnu sem tengist upplysinga- og fjarskiptatekni sem naer
yfir peetti 1 stjornunarferli atvika sem tengjast upplysinga- og fjarskiptatzekni. T pvi skyni zttu adilar a fjsrmalamarkadi ad
tilgreina alla videigandi tengilidi innan og utan stofnunar sem geta audveldad rétta samreemingu og framkvamd olikra
fasa innan ferlisins. Til ad besta greiningu & og vidbrogd vid atvikum sem tengjast upplysinga- og fjarskiptatekni og
greina leitni medal pessara atvika, sem eru mikilvag upplysingaveita sem gerir adilum 4 fjarmalamarkadi kleift ad greina
og taka a frumorsokum og vandamalum 4 skilvirkan hatt, zttu adilar 4 fjarmalamarkadi einkum ad gera nakvama grein-
ingu & peim atvikum sem tengjast upplysinga- og fjarskiptatekni sem beir telja mikilvagust, m.a. vegna reglubundinnar
endurtekningar peirra.

19)  Til ad tryggja snemmbuina og skilvirka greiningu & 6venjulegum athéfnum ettu adilar & fjarmalamarkadi, sem um getur i
II. balki pessarar reglugerdar, ad safna, vakta og greina mismunandi upplysingaveitur og tithluta tengdum hlutverkum og
abyrgdarsvidum. A0 pvi er vardar innri upplysingaveitur eru atburdaskrar einstaklega videigandi heimild en adilar a fjar-
malamarkadi attu ekki ad reida sig eingdéngu a atburdaskrar. bess i stad attu adilar a fjarmalamarkadi ad thuga vidtekari
upplysingar til ad hafa med pad sem 6nnur innri starfssvid hafa tilkynnt, par sem slik starfssvid eru oft dyrmaet uppspretta
videigandi upplysinga. Af somu asteedu ettu adilar 4 fjarmalamarkadi ad greina og vakta upplysingar sem er safnad fra
utanadkomandi veitum, p.m.t. upplysingum fra pridju adilum sem veita upplysinga- og fjarskiptateeknipjonustu um atvik
sem hafa ahrif & kerfi og netkerfi peirra, og 6drum upplysingaveitum sem adilar a fjarmalamarkadi telja skipta mali. Ad
svo miklu leyti sem slikar upplysingar samanstanda af personuupplysingum gilda 16g Sambandsins um persoénuvernd og
fridhelgi einkalifsins. Personuupplysingarnar ettu ad takmarkast vid pad sem er naudsynlegt til ad greina atvikid.

20)  Til ad audvelda greiningu 4 atvikum sem tengjast upplysinga- og fjarskiptataekni attu adilar 4 fjarmalamarkadi ad geyma
gbgn um pessi atvik. Til ad tryggja annars vegar ad slik gogn séu geymd naegilega lengi og hins vegar til ad fordast
ohoflega mikla stjornsyslubyrdi attu adilar & fjarmalamarkadi ad akvarda vardveislutimann med hlidsjon af, m.a., mikil-
vaegi vidkomandi gagna og krofum um vardveislu sem leidir af 1gum Sambandsins.

21)  Til ad tryggja ad atvik sem tengjast upplysinga- og fjarskiptateekni séu greind timanlega ettu adilar 4 fjarmalamarkadi,
sem um getur i II. balki pessarar reglugerdar, ad lita svo a ad paer vidmidanir sem settar eru til ad virkja greiningu a og
vidbrogd vid atvikum sem tengjast upplysinga- og fjarskiptataekni séu ekki temandi. Par ad auki, pratt fyrir ad adilar &
fjarmalamarkadi @ttu ad taka tillit til allra pessara vidmidana, attu adsteedurnar sem er lyst i vidmidununum ekki ad purfa
a0 eiga sér stad samtimis og taka etti tilhlydilegt tillit til mikilvegis peirrar upplysinga- og fjarskiptataeknipjonustu sem
verdur fyrir ahrifum til virkjunar greiningar- og vidbragdsferla vegna atvika sem tengjast upplysinga- og fjarskiptataekni.

22)  Vid métun a stefnu um rekstrarsamfellu i upplysinga- og fjarskiptataekni attu adilar 4 fjarmalamarkadi, sem um getur i I1.
balki pessarar reglugerdar, ad taka tillit til naudsynlegra patta ahaettustyringar fyrir upplysinga- og fjarskiptateekni, p.m.t.
atvikastjornunar i tengslum vid upplysinga- og fjarskiptataekni og samskiptastefna, breytingastjérnunarferla i upplysinga-
og fjarskiptataekni og ahzttu sem tengist pridju adilum sem veita upplysinga- og fjarskiptateeknipjonustu.
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23)

24)

25)

26)

27)

28)

Naudsynlegt er ad akvarda ad peer svidsmyndir sem adilar & fjarmalamarkadi, sem um getur i I1. balki pessarar reglugerdar,
skulu taka tillit til baedi vid innleidingu vidbragds- og endurreisnaraztlana fyrir upplysinga- og fjarskiptatekni og vid
profun a4 aztlun um rekstrarsamfellu 1 upplysinga- og fjarskiptataekni. Pessar svidsmyndir @ttu ad vera upphafspunktur
fyrir adila & fjarmalamarkadi til ad greina baedi hvort hver svidsmynd sé badi videigandi og raunhaef og porfina a ad proa
aorar sviosmyndir. Adilar & fjarmalamarkadi ettu ad leggja dherslu & peer svidsmyndir par sem fjarfesting i radstéfunum
fyrir vidnamsprott gaetu verid arangursrikari og skilvirkari. Med pvi ad profa flutning vinnslu fra adalinnvidum upplys-
inga- og fjarskiptataekni yfir 4 varainnvidi, 6ryggisafrit og varakerfi @ttu fjarmalastofnanir ad meta hvort peir varainnvidir,
Oryggisafrit og varakerfi starfi & skilvirkan hatt yfir naegilega langan tima og tryggja ad edlileg starfsemi adalinnvida
upplysinga- og fjarskiptataekni sé endurreist i samrami vid markmid um endurreisn.

Naudsynlegt er ad mela fyrir um krofur um rekstrarahaettu og einkum krofur vegna verkefnastjornunar og breytinga-
stjornunar i upplysinga- og fjarskiptateekni og stjornun rekstrarsamfellu i upplysinga- og fjarskiptateekni sem byggist &
pbeim kr6fum sem gilda nti pegar um midlega motadila, midlaegar verdbréfamiostddvar og vidskiptavettvanga samkvamt
reglugerdum Evropupingsins og radsins (ESB) nr. 648/2012 (3), (ESB) nr. 600/2014 (*) og (ESB) nr. 909/2014 (5), eftir
pvi sem vid a.

Skv. 5. mgr. 6. gr. reglugerdar (ESB) 2022/2554 er pess krafist ad adilar a fjarmalamarkadi endurskodi ahattustyringar-
ramma sinn fyrir upplysinga- og fjarskiptateekni og skili inn skyrslu til 16gbers yfirvalds sins um endurskodunina. Til ad
audvelda 16gbaerum yfirvoldum ad vinna audveldlega ur upplysingum tr skyrslunum og tryggja fullneegjandi flutning a
upplysingunum ettu adilar a fjarmalamarkadi ad leggja skyrslurnar fram a leitarbaeru rafreenu formi.

Krofur til peirra adila a fjarmalamarkadi sem falla undir einfaldadan ahaettustyringarramma fyrir upplysinga- og fjar-
skiptateekni, sem um getur i 16. gr. reglugerdar (ESB) 2022/2554, &ttu ad leggja aherslu & pau mikilvaegu svid og peetti
sem, i 1josi umfangs, dhettu, sterdar og flekjustigs pessara adila & fjarmalamarkadi, eru ad lagmarki naudsynleg til ad
tryggja leynd, réttleika, tiltaekileika og 6svikni og pjonustu pessara adila 4 fjarmalamarkadi. [ pvi samhengi ettu pessir
adilar a fjarmalamarkadi ad hafa til stadar innri stjornunar- og eftirlitsramma med skyrum abyrgdarsvidum til ad audvelda
skilvirkan og traustan ahattustyringarramma. Enn fremur, til ad draga Gr stjornsyslubyrdi og rekstrarlegu alagi, @ttu pessir
agdilar 4 fjarmalamarkadi ad mota og skjalfesta adeins eina stefnu, sem er stefha um upplysingadryggi, sem tilgreinir itar-
legar meginreglur og reglur sem eru naudsynlegar til ad vernda leynd, réttleika, tiltaekileika og 6svikni gagna og pjonustu
bessara adila & fjarmalamarkadi.

Akvadi pessarar reglugerdar tengjast svidi ahaettustyringarramma fyrir upplysinga- og fjarskiptataekni, med pvi ad til-
greina tiltekna paetti sem gilda um adila a fjarmalamarkadi i samraemi vid 15. gr. reglugerdar (ESB) 2022/2554 og hanna
einfaldadan ahaettustyringarramma fyrir upplysinga- og fjarskiptatakni fyrir adilana 4 fjarmalamarkadi sem eru settir fram
i 1. mgr. 16. gr. peirrar reglugerdar. Til ad tryggja samrami 4 milli venjulegs og einfaldads dhettustyringarramma fyrir
upplysinga- og fjarskiptateekni og ad teknu tilliti til pess ad akvadin attu ad taka gildi 4 sama tima er videigandi ad
sameina akveedin i einni lagagerd.

Reglugerd pessi byggist & drogum ad teknilegum eftirlitsstoolum sem Evropska bankaeftirlitsstofnunin, Evropska
vatrygginga- og lifeyrissjodaeftirlitsstofnunin og Evropska verdbréfamarkadseftirlitsstofnunin (,,Evropsku eftirlits-
stofnanirnar*) hafa lagt fyrir framkvamdastjornina, i samradi vio Netoryggisstofnun Evropusambandsins.

Q)
®

Reglugerd Evropupingsins og radsins (ESB) nr. 648/2012 fra 4. juli 2012 um OTC-afleidur, midleega moétadila og afleiduvidskiptaskrar
(Stjtid. ESB L 201, 27.7.2012, bls. 1, ELI: http://data.europa.eu/eli/reg/2012/648/0j).

Reglugerd Evropupingsins og radsins (ESB) nr. 600/2014 fra 15. mai 2014 um markadi fyrir fjarmalagerninga og um breytingu a reglugerd
radsins (ESB) nr. 648/2012 (Stjtid. ESB L 173, 12.6.2014, bls. 84, ELIL: http://data.europa.cu/eli/reg/2014/600/0j).

Reglugerd Evropupingsins og radsins (ESB) nr. 909/2014 fra 23. juli 2014 um baett verdbréfauppgjor i Evropusambandinu og um verdbréfa-
midstodvar og um breytingu 4 tilskipunum 98/26/EB og 2014/65/ESB og reglugerd (ESB) nr. 236/2012 (Stjtid. ESB L 257, 28.8.2014, bls. 1,
ELL http://data.europa.eu/eli/reg/2014/909/0j).
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29)  Sameiginleg nefnd evropsku eftirlitsstofnananna sem um getur i 54. gr. reglugerdar Evropupingsins og radsins (ESB)
nr. 1093/2010 (%), 54. gr. reglugerdar Evropupingsins og radsins (ESB) nr. 1094/2010 (7) og 54. gr. reglugerdar Evropu-
bingsins og radsins (ESB) nr. 1095/2010 (3) hefur haft opid samrad vid almenning um drogin ad taeknilegu eftirlits-
stoolunum sem pessi reglugerd byggist 4, greint hugsanlegan kostnad og avinning af fyrirhugudum stodlum og 6skad eftir
radgjof hagsmunahdpsins um bankastarfsemi sem komio var & fot i samraemi vid 37. gr. reglugerdar (ESB) nr. 1093/2010,
hagsmunahopsins i vatryggingum og hagsmunahopsins um starfstengdan lifeyri sem komid var 4 fot i samraemi vid 37.
gr. reglugerdar (ESB) nr. 1094/2010 og hagsmunahopsins a verdbréfamarkadi sem komid var a fot i samraemi vio 37. gr.
reglugerdar (ESB) nr. 1095/2010.

30)  AQ pvi marki sem vinnsla personuupplysinga er naudsynleg til ad uppfylla per skuldbindingar sem eru settar fram {
pessum 16gum @ttu reglugerdir Evropupingsins og radsins (ESB) 2016/679 (°) og (ESB) 2018/1725 (19) ad gilda ad fullu.
Vid sofnun upplysinga ztti t.d. ad framfylgja meginreglunni um lagmorkun gagna til ad tryggja fullnaegjandi greiningu
atvika. Einnig hefur verid haft samrad vid Evropsku personuverndarstofnunina vardandi drogin ad pessum 16gum.

SAMPYKKT REGLUGERD PESSA:

I. BALKUR

ALMENNAR MEGINREGLUR

1. gr.

Heildarahzettusnio og flaekjustig

Vid motun og innleidingu & stefnum, verklagsreglum, samskiptareglum og binadi fyrir dryggi i upplysinga- og fjarskiptataekni,
sem um getur i II. balki, og einfoldudum ahzttustyringarramma fyrir upplysinga- og fjarskiptateekni, sem um getur i III. balki,
skal tekio tillit til steerdar og heildardhaettusnids adila a fjarmalamarkadi og edlis, umfangs og patta i auknu eda minna flekjustigi
bjonustu hans, starfsemi og reksturs, p.m.t. patta sem tengjast:

a) dulritun og dulmali,

b) rekstraréryggi upplysinga- og fjarskiptataekni,

¢) netdryggi,

() Reglugerd Evropupingsins og radsins (ESB) nr. 1093/2010 fra 24. ndvember 2010 um ad koma a fot evropskri eftirlitsstofnun (Evropska
bankaeftirlitsstofnunin), um breytingu 4 akvordun nr. 716/2009/EB og nidurfellingu akvordunar framkvaemdastjornarinnar 2009/78/EB
(Stjtid. ESB L 331, 15.12.2010, bls. 12, ELI: http://data.europa.cu/eli/reg/2010/1093/0j).

() Reglugerd Evropupingsins og radsins (ESB) nr. 1094/2010 fra 24. ndvember 2010 um ad koma a fot evropskri eftirlitsstofnun (Evropska
vatrygginga- og lifeyrissjodaeftirlitsstofnunin), um breytingu & akvordun nr. 716/2009/EB og um nidurfellingu & akvordun framkvamda-
stjornarinnar 2009/79/EB (Stjtio. ESB L 331, 15.12.2010, bls. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

(®) Reglugerd Evropupingsins og radsins (ESB) nr. 1095/2010 fra 24. november 2010 um ad koma 4 fot evropskri eftirlitsstofnun (Evropska
verdbréfamarkadseftirlitsstofnunin), um breytingu a akvoroun nr. 716/2009/EB og um nidurfellingu & akvordun framkvemdastjornarinnar
2009/77/EB (Stjtid. ESB L 331, 15.12.2010, bls. 84, ELI: http://data.curopa.eu/eli/reg/2010/1095/0j).

(°) Reglugerd Evropupingsins og radsins (ESB) 2016/679 fra 27. april 2016 um vernd einstaklinga i tengslum vid vinnslu personuupplysinga
og um fijalsa midlun slikra upplysinga og nidurfellingu tilskipunar 95/46/EB (almenna personuverndarreglugerdin) (Stjtid. ESB L 119,
4.5.2016, bls. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).

(19) Reglugerd Evropupingsins og radsins (ESB) 2018/1725 fra 23. oktober 2018 um vernd einstaklinga i tengslum vid vinnslu meginstofnana,
stofhana, skrifstofa og fagstofnana Sambandsins & personuupplysingum og um fjalsa midlun slikra upplysinga og um nidurfellingu reglu-
gerdar (EB) nr. 45/2001 og éakvordunar nr. 1247/2002/EB  (Stjtio. ESB L 295, 21.11. 2018, bls. 39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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d) verkefnastjornun og breytingastjornun i upplysinga- og fjarskiptatekni,

e) mogulegum ahrifum upplysinga- og fjarskiptataeknidhettu a leynd, réttleika og tiltaekileika gagna og truflun 4 samfellu og
adgengileika starfsemi adilans & fjarmalamarkadi.

II. BALKUR

FREKARI SAMRAEMING A BUNAPI, ADFERDUM, FERLUM OG STEFNUM TIL STYRINGAR A UPPLYSINGA- OG
FJARSKIPTATAKNIAHATTU { SAMRAEMI VID 15. GR. REGLUGERPAR (ESB) 2022/2554

1. KAFLI
Stefnur, verklagsreglur, samskiptareglur og bunaour fyrir 6ryggi i upplysinga- og fjarskiptateekni
1. pattur
2. gr.
Almennir peettir stefna, verklagsreglna, samskiptareglna og bunadar fyrir 6ryggi i upplysinga- og fjarskiptataekni
1. Adilar a fjarmalamarkadi skulu tryggja ad oryggisstefnur peirra i upplysinga- og fjarskiptateekni, upplysingadryggi og
tengdar verklagsreglur, samskiptareglur og biinadur eins og um getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554 séu orjufan-

legur hluti af ahaettustyringarramma fyrir upplysinga- og fjarskiptateekni. Adilar & fjarmalamarkadi skulu taka upp peer stefnur,
verklagsreglur, samskiptareglur og bunad fyrir 6ryggi i upplysinga- og fjarskiptataekni sem meelt er fyrir um i pessum kafla, sem:

a) tryggja Oryggi netkerfa,

b) innihalda verndarradstafanir gegn innbrotum og gagnamisnotkun,

¢) vidhalda tilteekileika, 6svikni, réttleika og leynd gagna, p.m.t. med notkun a dulritunaradferdum,

d) tryggja nakveema og skjota gagnasendingu an meirihattar truflana og otilhlydilegrar tafar.

2. Adilar a fjarmalamarkadi skulu tryggja ad oryggisstefnur fyrir upplysinga- og fjarskiptataekni sem um getur i 1. mgr.:

a) séu samramdar vid upplysingadryggismarkmid adila 4 fjarmalamarkadi sem er ad finna i stefnuaztlun um stafreenan rekstrar-
legan vidnamsprott sem um getur i 8. mgr. 6. gr. reglugerdar (ESB) 2022/2554,

b) tilgreini dagsetninguna sem stjorn og/eda framkvaemdastjorn sampykkir 6ryggisstefnur upplysinga- og fjarskiptataekni form-
lega,

¢) innihaldi visa og radstafanir til ad:
i.  vakta innleidingu & stefnum, verklagsreglum, samskiptareglum og bunadi fyrir 6ryggi i upplysinga- og fjarskiptateekni,
ii.  skra undantekningar fra innleidingunni,

iii. sja til pess ad stafreenn rekstrarlegur vionamsprottur adila & fjarmalamarkadi s¢ tryggdur komi til undanpaga eins og um
getur { ii. li0,

d) tilgreini skyldur starfsfolks a 6llum stigum til ad tryggja upplysinga- og fjarskiptateeknidryggi adilans 4 fjarmalamarkaodi,

e) tilgreini afleidingar pess ef starfsfolk adila a fjarmalamarkadi framfylgir ekki 6ryggisstefnum fyrir upplysinga- og fjarskipta-
teekni, ef ekki er meelt fyrir um pad i 6drum stefnum adila 4 fjarmalamarkadi,

f) tilgreini lista yfir pau skjol sem a ad vardveita,
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2)

h)

)

i)
k)

tilgreini radstafanir til adgreiningar starfa i tengslum vid likanid um prjar varnarlinur eda annad innra ahzttustyringar- og
eftirlitslikan, eftir pvi sem vid 4, til ad fordast hagsmunadrekstra,

taki mio af leidandi starfsvenjum og, eftir atvikum, stodlum eins og skilgreint er i 1. 1id 2. gr. reglugerdar (ESB) nr. 1025/2012,

audkenni hlutverk og abyrgdarsvid fyrir motun, innleidingu og vidhald a stefnum, verklagsreglum, samskiptareglum og
bunadi fyrir 6ryggi i upplysinga- og fjarskiptataekni,

séu endurskodadar i samraemi vid 5. mgr. 6. gr. reglugerdar (ESB) 2022/2554,

taki tillit til verulegra breytinga sem snerta vidkomandi adila 4 fjarmalamarkadi, p.m.t. verulegra breytinga a starfsemi eda
ferlum hans, 4 landslagi netogna eda gildandi lagalegum skuldbindingum.

2. pattur
3. gr.

Styring upplysinga- og fjarskiptateknidhattu

Adilar 4 fjarmalamarkadi skulu mota, skjalfesta og innleida ahzttustyringarstefnur og verklagsreglur fyrir upplysinga- og fjar-
skiptateekni sem skulu innihalda allt eftirfarandi:

a)

b)

¢)

d)

e)

upplysingar um sampykkt ahattupolmarka upplysinga- og fjarskiptateknidhattu sem akvoroud eru i samraemi vid b-lid 8.
mgr. 6. gr. reglugerdar (ESB) 2022/2554,

verklagsreglu og adferdafraedi vid framkvemd upplysinga- og fjarskiptateekniahattumats, sem skilgreinir:

i.  veikleika og 6gnir sem hafa ahrif eda geta haft ahrif a studda starfsemi, upplysinga- og fjarskiptateeknikerfi og upplysinga-
og fjarskiptateeknieignir sem stydja pa starfsemi,

ii. megindlega eda eigindlega visa til ad mela ahrif af og likur 4 veikleikum og 6gnum sem um getur i i. 1id,

verklagsreglur til ad skilgreina, innleida og skjalfesta radstafanir til medhondlunar upplysinga- og fjarskiptateekniahaettu ad
pvi er vardar pa upplysinga- og fjarskiptateknidhaettu sem er greind og metin, p.m.t. akvordun & peim radstdfunum til meo-
hondlunar upplysinga- og fjarskiptataekniahaettu sem naudsynlegar eru til ad hun verdi innan peirra ahattupolmarka sem um
getur i a-1id,

a0 pvi er vardar pa upplysinga- og fjarskiptataeknidheattu sem eftir stendur ad lokinni innleidingu & peim radstofunum til
medhondlunar upplysinga- og fjarskiptateekniahaettu sem um getur i c-1id:

i.  akveedi um tilgreiningu 4 eftirsteedri upplysinga- og fjarskiptataekniahaettu,
ii.  thlutun hlutverka og abyrgdar vardandi:

1) sampykki & eftirsteedri upplysinga- og fjarskiptateeknidheettu sem fer umfram pau dheettupolmork adila 4 fjarmala-
markadi sem um getur i a-1id,

2) endurskodunarferlid sem um getur i iv. lid pessa d-lidar,

iii. gerd lista yfir sampykkta eftirsteeda upplysinga- og fjarskiptateeknidhaettu, p.m.t. rékstudning fyrir pvi ad hun er sam-
bykkt,

iv. akveedi um endurskodun a sampykktri eftirstaedri upplysinga- og fjarskiptataeknidhzttu a.m.k. einu sinni 4 ari, p.m.t.:
1) tilgreining hvers kyns breytinga sem hafa ordid a peirri eftirstaedu upplysinga- og fjarskiptataeknidhaettu,
2) mat a tiltekum moétvaegisradstofunum,

3) mat a pvi hvort rokstudningur fyrir sampykkt 4 peirri eftirsteedu upplysinga- og fjarskiptateekniahzaettu sé gild og eigi
vid pegar endurskodunin fer fram,

akva0i um voktun a:
i.  hvers kyns breytingum 4 landslagi upplysinga- og fjarskiptateekniahaettu og netogna,
ii. innri og ytri veikleikum og 6gnum:

iii. upplysinga- og fjarskiptateekniahztta adilans a fjarmalamarkadi sem gerir kleift ad greina hratt paer breytingar sem gaetu
haft ahrif & upplysinga- og fjarskiptataeknidhettusnid hans,

27. mars 2026
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f) akveaedium ferli til ad tryggja ad tekid sé tillit til hvers kyns breytinga a vidskiptaaztlun og stefnu um stafreenum rekstrarlegan
vidnamsprott adila 4 fjarmalamarkadi.

AJ pvi er c-lid fyrstu malsgreinar vardar skulu verklagsreglurnar sem um getur i peim 1id tryggja:
a) voktun a arangri innleiddra radstafana til medhondlunar upplysinga- og fjarskiptatackniahzettu,
b) mat a pvi hvort settum adheettupolmorkum adila 4 fjarmalamarkadi hafi verid nag,
¢) mat a pvi hvort vidkomandi adili 4 fjarmalamarkadi hafi gripid til leidréttinga eda urbota a radstdfununum par sem vid a.
3. pattur
Eignastyring upplysinga- og fjarskiptataekni
4. gr.
Eignastyringarstefna i upplysinga- og fjarskiptataekni
1. Sem hluta af stefnum, verklagsreglum, samskiptareglum og buinadi fyrir 6ryggi i upplysinga- og fjarskiptateekni, sem um
getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar & fjarmalamarkadi mota, skjalfesta og innleida stefnu um styringu
upplysinga- og fjarskiptateknieigna.
2. I stefnu um stjornun upplysinga- og fjarskiptataeknieigna sem um getur i 1. mgr. skal:

a) mela fyrir um voktun og stjornun a endingarskeidi upplysinga- og fjarskiptateeknieigna sem eru tilgreindar og flokkadar i
samremi vid 1. mgr. 8. gr. reglugerdar (ESB) 2022/2554,

b) mela fyrir um ad adili 4 fjarmalamarkadi skuli halda skrar yfir allt eftirfarandi:
i einkvaemt audkenni sérhverrar upplysinga- og fjarskiptateknieignar,
ii.  upplysingar um stadsetningu, annadhvort raunlega eda roklega, allra upplysinga- og fjarskiptateknieigna,
iii.  flokkun allra upplysinga- og fjarskiptateeknieigna, eins og um getur i 1. mgr. 8. gr. reglugerdar (ESB) 2022/2254,
iv.  audkenni eigenda upplysinga- og fjarskiptataknieigna,
v.  starfsemi eda pjonustu sem upplysinga- og fjarskiptataeeknieign styour,

vi.  krofur til rekstrarsamfellu i upplysinga- og fjarskiptateekni, p.m.t. markmid um endurreisnartima og endamark endur-
reisnar,

vii.  hvort upplysinga- og fjarskiptataeknieignin geti verid eda sé¢ adgengileg fra ytri netkerfum, p.m.t. internetinu,

viii. tengsl og innbyrdis haedi medal upplysinga- og fjarskiptateeknieigna og peirrar starfsemi sem notar hverja upplysinga-
og fjarskiptataeknieign fyrir sig,

ix.  par sem vid 4, fyrir allar upplysinga- og fjarskiptateeknieignir, lokadagsetningar reglubundinnar, aukinnar og sér-
snidinnar studningspjénustu pridja adila sem veitir upplysinga- og fjarskiptataeknipjonustu en ad henni lidinni fa upp-
lysinga- og fjarskiptateeknieignirnar ekki lengur studningspjonustu fra birgi eda pridja adila sem veitir upplysinga- og
fjarskiptataeeknipjonustu,

c) ad pvi er vardar adra adila & fjarmalamarkadi en orfyrirtaeki, mela fyrir um ad peir adilar & fjarmalamarkadi haldi skrar yfir
paer upplysingar sem naudsynlegar eru til ad framkvama sérstakt dhaettumat & 6llum fornkerfum i upplysinga- og fjarskipta-
teekni eins og um getur i 7. mgr. 8. gr. reglugerdar (ESB) 2022/2554.

5. gr.

Verklagsreglur um styringu upplysinga- og fjarskiptataeknieigna

1. Adilar & fjarmalamarkadi skulu proa, skjalfesta og innleida verklagsreglur um styringu upplysinga- og fjarskiptateeknieigna.
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2. Verklagsreglan um styringu upplysinga- og fjarskiptataeknieigna sem um getur i 1. mgr. skal tilgreina vidmidanir um fram-
kvemd mikilvaegismats a upplysingaeignum og upplysinga- og fjarskiptateknieignum sem stydja starfsemi fyrirtaekja. Matio skal
taka tillit til eftirfarandi:

a) upplysinga- og fjarskiptateeknidhattu sem tengist starfseminni og hve had starfsemin er upplysingaeignum eda upplysinga-
og fjarskiptateeknieignum,

b) hvernig tap a leynd, réttleika og tilteekileika slikra upplysingaeigna og upplysinga- og fjarskiptateeknieigna myndi hafa ahrif
a rekstrarferla og starfsemi adila 4 fjarmalamarkadi.

4. pattur

Dulritun og dulmal

6. gr.

Dulritun og dulritunarstyringar

1. Sem hluta af stefnum, verklagsreglum, samskiptareglum og buinadi fyrir 6ryggi i upplysinga- og fjarskiptataeekni, sem um
getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar 4 fjarmalamarkadi mota, skjalfesta og innleida stefnu um dulritun
og dulritunarstyringar.

2. Adilar 4 fjarmalamarkadi skulu hanna stefnuna um dulritun og dulritunarstyringar sem um getur i 1. mgr. 4 grundvelli
nidurstadna sampykktrar gagnaflokkunar og upplysinga- og fjarskiptateekniahaettumats. Stefnan skal fela i sér reglur um allt eftir-
farandi:

a) dulritun gagna i dvala og i flutningi,

b) dulritun gagna i notkun, par sem naudsyn krefur,

¢) dulritun 4 tengingum innri netkerfa og umferdar til og fra ytri adilum,

d) stjornun dulritunarlykils, sem um getur i 7. gr., sem meelir fyrir um reglur um rétta notkun, voérn og endingarskeid dulritunar-
lykla.

AQ pvi er vardar b-1id skulu adilar & fjarmalamarkadi vinna med gdgn i notkun i sérstéku og verndudu umhverfi eda gera sam-
svarandi radstafanir til ad tryggja leynd, réttleika, 6svikni og tilteekileika gagna ef ekki er haegt ad dulrita gégn i notkun.

3. Adilar & fjarmalamarkadi skulu hafa med i stefnu um dulritun og dulritunarstyringar, sem um getur i 1. mgr., vidmidanir um
val & dulritunaradferdum og leidir til notkunar, ad teknu tilliti til leidandi starfsvenja og stadla, eins og skilgreint er i 1. 1id 2. gr.
reglugerdar (ESB) nr. 1025/2012, og flokkun & vidkomandi upplysinga- og fjarskiptateknieignum sem komid er & fot i samreemi
vid 1. mgr. 8. gr. reglugerdar (ESB) 2022/2554. Adilar 4 fjarmalamarkadi, sem geta ekki fylgt leidandi starfsvenjum eda stodlum
eda notad areidanlegustu adferdirnar, skulu innleida radstafanir til moétveegis og voktunar sem tryggja vidonamsprott gegn net-
ognum.

4. Adilar & fjarmalamarkadi skulu hafa med i stefnu um dulritun og dulritunarstyringar, sem um getur i 1. mgr., akvaedi um ad
uppfera eda breyta dulritunarteekni & grundvelli prounar i dulmalsgreiningu, ef naudsyn krefur. Uppfarslurnar eda breytingarnar
skulu tryggja ad dulritunartaeknin haldi vidnamsprotti gagnvart netognum, eins og krafist er skv. a-1id 2. mgr. 10. gr. Adilar &
fjarmalamarkadi sem geta ekki uppfeaert eda breytt dulritunartaekninni skulu innleida radstafanir til motvagis og voktunar sem
tryggja vionamsprott gegn netognum.

5. Adilar & fjarméalamarkadi skulu hafa me0 i stefnu um dulritun og dulritunarstyringar, sem um getur i 1. mgr., kréfu um ad
skrasetja innleidingu radstafana til motveegis og voktunar sem innleiddar hafa verid 1 samraemi vid 3. og 4. mgr. gefa rokstudda
skyringu & pvi.
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7. gr.
Stjérnun dulritunarlykils

1. Adilar 4 fjarmalamarkadi skulu hafa med i stefnu um stjornun dulritunarlykils, sem um getur i d-1id 2. mgr. 6. gr., krofur
um stjornun dulritunarlykla allt endingarskeid peirra, p.m.t. gerd, endurnyjun, geymslu, oryggisafritun, safnvistun, endurheimt,
flutning, treldingu, 6gildingu og eydingu dulritunarlyklanna.

2. Adilar & fjarmalamarkadi skulu tilgreina og innleida styringar til ad verja dulritunarlykla fyrir tapi, 6heimilum adgangi,
athjiipun og breytingum allt endingarskeid peirra. Adilar 4 fjarmalamarkadi skulu hanna peer styringar 4 grundvelli nidurstadna

sampykktrar gagnaflokkunar og upplysinga- og fjarskiptatekniahattumatsins.

3. Adilar & fjarmalamarkadi skulu préa og innleida adferdir til ad skipta um dulritunarlykla ef peir tapast eda ef lyklunum er
stefnt 1 haettu eda peir skemmdir.

4. Adilar a fjarmalamarkadi skulu stofna og vidhalda skra yfir 61l vottord og biinad sem geymir vottord fyrir a.m.k. paer upp-
lysinga- og fjarskiptataknieignir sem stydja naudsynlega eda mikilveega starfsemi. Adilar & fjarmalamarkadi skulu tryggja ad
skrain s¢ atid rétt.

5. Adilar a fjarmalamarkadi skulu tryggja timanlega endurnyjun vottorda adur en gildistimi peirra rennur ut.

5. pattur
Rekstraroryggi upplysinga- og fjarskiptataekni
8. gr.
Stefnur og verklagsreglur fyrir upplysinga- og fjarskiptataeknirekstur

1. Sem hluta af stefnum, verklagsreglum, samskiptareglum og binadi fyrir dryggi i upplysinga- og fjarskiptatekni, sem um
getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar 4 fjarmalamarkadi proa, skjalfesta og innleida stefnur og verk-
lagsreglur til ad styra upplysinga- og fjarskiptataeknirekstri. Stefnurnar og verklagsreglurnar skulu tilgreina hvernig adilar 4 fjar-
malamarkadi reka, vakta, styra og endurheimta upplysinga- og fjarskiptateeknieignir, p.m.t. skjalfestingu 4 upplysinga- og

fjarskiptataeknirekstri.

2. Stefnurnar og verklagio fyrir upplysinga- og fjarskiptatacknirekstur, sem um getur i 1. mgr., skulu einnig fela i sér allt eftir-
farandi:

a)  lysingu & upplysinga- og fjarskiptateeknieignum, p.m.t. allt sem hér fer a eftir:

i.  krofur vardandi 6rugga uppsetningu, vidhald, samskipan og fjarlaegingu uppsetningar upplysinga- og fjarskiptateekni-
kerfis,

ii.  krofur vardandi stjornun upplysingaeigna sem upplysinga- og fjarskiptateeknieignir nota, p.m.t. vinnslu og medhondlun
peirra, badi sjalfvirka og handvirka,

iii. krofur vardandi audkenningu og eftirlit med fornkerfum i upplysinga- og fjarskiptatakni,
b)  styringar og voktun & upplysinga- og fjarskiptateknikerfum, p.m.t. allt sem hér fer a eftir:
i.  krofur um oryggisafritun og endurheimt upplysinga- og fjarskiptateknikerfa,
ii.  krofur um aztlunargerd, ad teknu tilliti til innbyrdis haedis upplysinga- og fjarskiptateeknikerfa,
iii.  samskiptareglur fyrir gagnaferil og upplysingar tr kerfisskram,
iv.  krofur til ad tryggja ad framkveemd 4 innri endurskodun og annarri profun lagmarki truflun a starfsemi,

v.  krofur um adgreiningu raunumhverfis i upplysinga- og fjarskiptateekni fra prounar-, profunarumhverfi og 60ru
umhverfi sem ekki er raunumhverfi,

vi.  krofur um framkvemd prounar og profunar i umhverfi sem er adgreint fra raunumhverfinu,

vii. krofur um framkvamd prounar og profunar i raunumhverfi,
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¢) villumedhondlun i upplysinga- og fjarskiptateeknikerfum, p.m.t. allt sem hér fer a eftir:
i.  verklagsreglur og samskiptareglur til ad medhondla villur,

ii.  tengilidi vegna studnings og stigmdgnunar vidbragda, p.m.t. ytri studningstengilidi ef upp koma 6fyrirséd rekstrar- eda
teknivandamal,

iii. endurrasing upplysinga- og fjarskiptataeknikerfis, afturfaersla og endurreisnarferli til ad nota ef truflun verdur a upplys-
inga- og fjarskiptateeknikerfi.

AJ pvi er vardar v. lid b-lidar skal adgreiningin taka til allra patta umhverfis, p.m.t. adgangsreikninga, gagna eda tenginga, eins
og krafist er skv. a-1i0 fyrstu undirgreinar 13. gr.

AJ pvi er vardar vii. 1id b-lidar skulu stefnur og verklagsreglur sem um getur i 1. mgr. kveda @ um ad adsteedur par sem profun er
gerd 1 raunumhverfi séu skyrt tilgreindar, rokstuddar, eigi sér stad innan afmarkads tima og séu sampykktar af videigandi starfs-
svidi, i samrami vid 6. mgr. 16. gr. Adilar & fjarmalamarkadi skulu tryggja tilteekileika, leynd, réttleika og dsvikni upplysinga-
og fjarskiptataeknikerfa og framleidslugagna vid proun og profun i raunumhverfinu.
9. gr.
Getu- og frammist6oustjérnun

1. Sem hluta af stefnum, verklagsreglum, samskiptareglum og binadi fyrir 6ryggi i upplysinga- og fjarskiptateekni, sem um
getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar a fjarmalamarkadi proa, skjalfesta og innleida verklagsreglur um
getu- og frammistodustjornun vegna eftirfarandi:
a) tilgreiningar a krofum um getu upplysinga- og fjarskiptataknikerfa,
b) hamorkunar & nytingu audlinda,
¢) voktunarverklag fyrir viohald og endurbeetur 4:

i.  tiltekileika gagna og upplysinga- og fjarskiptataeknikerfa,

ii.  skilvirkni upplysinga- og fjarskiptataeknikerfa,

iii. a0 koma i veg fyrir skort & upplysinga- og fjarskiptataknigetu.
2. ber verklagsreglur um getu- og frammistodustjornun sem um getur i 1. mgr. skulu tryggja ad adilar 4 fjarmalamarkadi geri
videigandi radstafanir til ad taka mid af sérstokum eiginleikum upplysinga- og fjarskiptateeknikerfa med longum eda floknum
innkaupa- eda sampykkisferlum eda upplysinga- og fjarskiptatacknikerfa sem eru audlindakreaef.

10. gr.
Veikleika- og botastjornun

1. Sem hluta af stefnum, verklagsreglum, samskiptareglum og binadi fyrir 6ryggi i upplysinga- og fjarskiptateekni, sem um
getur 1 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar & fjarmalamarkadi proa, skjalfesta og innleida verklagsreglur um
veikleikastjornun.
2. Veikleikastjornunin sem um getur i 1. mgr. skal:
a) greina og uppfera videigandi og traustar upplysingaveitur til ad skapa og vidhalda vitund um veikleika,
b) tryggja ad fram fari sjalfvirk veikleikaskonnun og -mat & upplysinga- og fjarskiptateeknieignum, par sem tidni og umfang

peirra adgerda skal vera i samremi vid flokkunina sem komid er a4 fot i samremi vid 1. mgr. 8. gr. reglugerdar
(ESB) 2022/2554 og heildarahzettusnid upplysinga- og fjarskiptateeknieignarinnar,

¢) sannprofa hvort:
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i.  pridju adilar sem veita upplysinga- og fjarskiptataeknipjonustu takist a vid veikleika sem tengjast peirri upplysinga- og
fjarskiptateeknipjonustu sem adila 4 fjarmalamarkadi er veitt,

ii. pjonustuveitendurnir tilkynni adila & fjarmalamarkadi timanlega um a.m.k. alvarlega veikleika og tolfradilegar upplys-
ingar og leitni,

d) rekja notkun a:

i.  forritasdfnum pridju adila, p.m.t. séfnum med opnum adgangi sem notud eru af upplysinga- og fjarskiptateknipjonustum
sem stydja naudsynlega eda mikilveega starfsemi,

il. upplysinga- og fjarskiptataeknipjonustu sem adilinn & fjarmalamarkadi hefur proéad sjalfur eda sem pridji adili sem veitir
upplysinga- og fjarskiptateeknipjonustu hefur sérsnidid eda proad fyrir adilann a fjarmalamarkaodi,

e) koma & fot verklagsreglum fyrir abyrga upplysingagjof um veikleika til vidskiptavina, métadila og almennings,
f) forgangsrada innleidingu & bétum og 6drum motvagisradstofunum til ad taka a greindum veikleikum,
g) vakta og sannprofa urbeetur a veikleikum,

h) krefjast skraningar 4 6llum greindum veikleikum sem hafa ahrif 4 upplysinga- og fjarskiptateknikerfi og voktun 4 urlausn
peirra.

AQ pvi er vardar b-1id skulu adilar & fjarmalamarkadi framkvama sjalfvirka veikleikaskonnun og -mat & upplysinga- og fjar-
skiptateeknieignum fyrir paer upplysinga- og fjarskiptataeknieignir, sem stydja naudsynlega eda mikilvaga starfsemi, a.m.k. einu
sinni i viku.

AQ pvi er vardar c-1id skulu adilar & fjarmalamarkadi fara fram a ad pridju adilar sem veita upplysinga- og fjarskiptataeeknipjonustu
rannsaki vidkomandi veikleika, greini frumorsakir og framkvami videigandi mildandi adgerd.

AQ pvi er vardar d-1id skulu adilar & fjarmalamarkadi, eftir pvi sem vid 4, i samvinnu vid pridju adila sem veita upplysinga- og
fjarskiptateeknipjonustu, vakta utgafu og hugsanlegar uppferslur a forritaséfnum pridja adila. Pegar um er ad reeda upplysinga-
og fjarskiptataeknieignir eda -einingar, tilbunar til notkunar (hilluvoru), sem eru keyptar og notadar vid rekstur upplysinga- og
fjarskiptateeknipjonustu sem stydur ekki naudsynlega eda mikilveega starfsemi, skulu adilar & fjarmalamarkadi rekja notkun a
forritasdfnum pridja adila, p.m.t. séfnum med opnum adgangi, ad pvi marki sem hagt er.

AJ pvi er vardar f-1i0 skulu adilar & fjarmalamarkadi taka tillit til pess hversu alvarlegur veikleikinn er, flokkunarinnar sem komid
var 4 fot { samraemi vid 1. mgr. 8. gr. reglugerdar (ESB) 2022/2554 og 4hettusnids peirra upplysinga- og fjarskiptataknieigna
sem greindir veikleikar hafa ahrif 4.

3. Sem hluta af stefnum, verklagsreglum, samskiptareglum og bunadi fyrir dryggi i upplysinga- og fjarskiptatekni, sem um
getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar 4 fjarmalamarkadi proa, skjalfesta og innleida verklagsreglur um
botastjornun.

4. Verklagsreglurnar um botastjérnun sem um getur i 3. mgr. skulu:

a) bera kennsl & og leggja mat 4 tilteeka hugbtinadar- og vélbunadarbatur og -uppfaerslur med sjalfvirkum verkferum, ad pvi
marki sem hegt er,

b) tilgreina verklagsreglur i neyOartilvikum fyrir beetur og uppfaerslur & upplysinga- og fjarskiptateknieignum,
¢) profa og innleida hugbtnadar- og vélbinadarbaeturnar og -uppferslurnar sem um getur i v., vi. og vii. 1id 2. mgr. 8. gr.,

d) setja timamork fyrir uppsetningu hugbtinadar- og vélbiinadarbdta og uppfaersina og ferli til stigmdgnunar vidbragda ef ekki
er unnt ad virda pau timamork.
11. gr.
Gagna- og kerfisoryggi

1. Sem hluta af stefnum, verklagsreglum, samskiptareglum og bunadi fyrir 6ryggi i upplysinga- og fjarskiptataekni, sem um
getur i 2. mgr. 9. gr. reglugerdar (ESB) 2022/2554, skulu adilar 4 fjarmalamarkadi proa, skjalfesta og innleida verklagsreglur um
gagna- og kerfisoryggi.
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2. Verklagsreglan um gagna- og kerfisoryggi sem um getur i 1. mgr. skal innihalda 611 eftirfarandi atridi sem tengjast gagna-
og kerfisoryggi i upplysinga- og fjarskiptateekni i samraemi vid flokkunina sem komid var a fot { samremi vio 1. mgr. 8. gr.
reglugerdar (ESB) 2022/2554:

a) adgangstakmarkanirnar sem um getur i 21. gr. pessarar reglugerdar, sem stydja krofur um vernd fyrir hvert flokkunarstig,

b) tilgreiningu 4 6ruggu grunnvidmidi samskipunar fyrir upplysinga- og fjarskiptateeknieignir sem lagmarkar utsetningu peirra
fyrir netognum og radstafanir til ad sannprofa reglulega ad pessum grunnvidmidum sé beitt a skilvirkan hatt,

c¢) tilgreiningu a oryggisradstofunum til ad tryggja ad eingdngu sampykktur hugbunadur sé settur upp a upplysinga- og fjar-
skiptateknikerfum og endabtnadi,

d) tilgreiningu oryggisradstafana vegna spillik6oa,

e) tilgreiningu dryggisradstafana til ad tryggja ad adeins heimiladir gagnageymslumidlar, -kerfi og -endabunadur séu notadir til
ad flytja og geyma gogn adilans 4 fjarmalamarkadi,

f) eftirfarandi krofur til ad tryggja notkun a flytjanlegum endabunadi og einkaendabiinadi sem ekki er flytjanlegur:
i.  krofuna um ad nota stjornunarlausn til fjarstyringar & endabtnadi og fjareydingar 4 gégnum adilans & fjarmalamarkadi,

ii.  krofuna um ad nota 6ryggisurradi sem starfsfolk eda pridju adilar sem veita upplysinga- og fjarskiptateeknipjonustu geta
ekki breytt, fjarleegt eda farid framhja & 6heimilan hatt,

iii. krofuna um ad nota fjarleegjanlegan gagnageymslubtinad eingdngu ef eftirstaed upplysinga- og fjarskiptataekniahzetta er
innan aheattupolmarka adilans a fjarmalamarkadi sem um getur i a-1id fyrstu undirgreinar 3. gr.,

g) ferlid vid 6rugga eydingu gagna, sem eru a athafnasvaedi adilans a fjarmalamarkadi eda sem eru geymd utan pess, sem adilinn
4 fjarmalamarkadi parf ekki lengur ad safna eda geyma,

h) verklag vid forgun eda treldingu gagnageymslubunadar sem er 4 athafnasvaedi adila 4 fjarmalamarkadi eda sem geymdur er
utan pess og inniheldur trinadarupplysingar,

i) tilgreiningu og innleidingu Oryggisradstafana til ad koma i veg fyrir gagnatap og -leka i kerfum og endabuinadi,

j) innleidingu oryggisradstafana til ad tryggja ad fjarvinnsla og notkun 4 einkaendabtinadi hafi ekki neikvead ahrif a upplysinga-
og fjarskiptateeknioryggi adila a fjarmalamarkadi,

k) fyrir upplysinga- og fjarskiptateeknieignir eda -pjonustu sem pridji adili sem veitir upplysinga- og fjarskiptateeknipjonustu
rekur, tilgreiningu og innleidingu krafna til ad halda stafrenum rekstrarlegum vidnamsprotti, i samraemi vid nidurstéour
gagnaflokkunar og upplysinga- og fjarskiptateeknidhaettumats.

AQ pvi er b-1id vardar skal 6ruggt grunnvidomid samskipunar, sem um getur i peim 1id, taka mid af leidandi starfsvenjum og
videigandi adferdum sem meelt er fyrir um i stodlunum sem skilgreindir eru i 1. 1id 2. gr. reglugerdar (ESB) nr. 1025/2012.

AQ pvi er vardar k-1id skulu adilar 4 fjarmalamarkadi taka tillit il eftirfarandi:
a) innleidingar 4 stillingum samkvaemt radgjof seljanda 4 peim pattum sem adili 4 fjarmalamarkadi notar,

b) skyrrar uthlutunar upplysingadryggishlutverka og -abyrgdar milli adila & fjarmalamarkadi og pridju adila sem veita upplys-
inga- og fjarskiptateeknipjonustu, i samraeemi vid meginregluna um fulla abyrgd adila 4 fjarmalamarkadi a pridja adila sem
veitir upplysinga- og fjarskiptataeknipjonustu sem um getur i a-1id 1. mgr. 28. gr. reglugerdar (ESB) 2022/2554, og fyrir adila
4 fjirmalamarkadi sem um getur i 2. mgr. 28. gr. reglugerdar og i samreemi vid stefnu adila & fjirmalamarkadi um notkun &
upplysinga- og fjarskiptataeknipjonustu sem styour naudsynlega eda mikilvaega pjonustu,

c) naudsyn pess ad tryggja og vidhalda negilegri hefni innan adila 4 fjarmalamarkadi i stjornun og 6ryggi peirrar pjonustu sem
er notud,

d) teknilegar radstafanir og skipulagsradstafanir til ad lagmarka ahaettuna sem tengist peim innvidum sem pridji adili sem veitir
upplysinga- og fjarskiptataknipjonustu notar fyrir upplysinga- og fjarskiptateknipjonustu sina, ad teknu tilliti til leidandi
starfsvenja og stadla eins og skilgreint er i 1. 1id 2. gr. reglugerdar (ESB) nr. 1025/2012.
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12. gr.
Aogerodaskraning

1. Adilar & fjarmalamarkadi skulu, sem hluta af 6ryggisradstéfunum gegn innbrotum og misnotkun & gognum, proa, skjalfesta
og innleida verklagsreglur, samskiptareglur og verkfzri til adgerdaskraningar.

2. Verklagsreglurnar, samskiptareglurnar og verkfeerin til adgerdarskraningar, sem um getur i 1. mgr., skulu einnig fela i sér
allt eftirfarandi:

a) tilgreiningu 4 peim atburdum sem 4 ad skra, vardveislutimabil skraninga og radstafanir til ad tryggja og medhondla adgerdar-
skraningargogn, ad teknu tilliti til pess hvers vegna adgerdarskrarnar voru stofnadar,

b) ad sundurlidunarstig skraninga sé i samreemi vid tilgang og notkun peirra til ad haegt sé ad greina af skilvirkni ovenjulegar
athafnir eins og um getur i 24. gr.,

¢)  krofu um ad skra atburdi i tengslum vid allt eftirfarandi:

roklegar og raunlaegar adgangsstyringar, eins og um getur i 21. gr., og audkenningarstjornun,

—

ii.  getustyringu,

iii. breytingastjornun,

iv. rekstur upplysinga- og fjarskiptatekni, p.m.t. starfsemi upplysinga- og fjarskiptateeknikerfa,
v. starfsemi sem tengist netumferd, p.m.t. frammistddu upplysinga- og fjarskiptataekninetkerfis,

d) radstafanir til ad vernda adgerdaskraningarkerfi og upplysingar adgerdaskraninga fyrir 6heimilum breytingum, eydingu og
6heimilum adgangi i dvala, i flutningi, og, ef vid 4, i notkun,

e) radstafanir til ad greina bilun i adgerdaskraningarkerfum,

f)  med fyrirvara um gildandi kr6fur samkvaemt reglum i samraeemi vid 16g Sambandsins eda landslog, samstillingu a klukkum
i hvers upplysinga- og fjarskiptateeknikerfis adilans a fjarmalamarkadi vio skjalfesta areidanlega heimild um vidomidunar-
tima.

AJ pvi er vardar a-1i0 skulu adilar & fjarmalamarkadi akvarda vardveislutimann, ad teknu tilliti til markmida vidskipta- og upp-
lysingadryggis, astaedu pess ad atburdurinn er skradur i adgerdaskrarnar og nidurstadna upplysinga- og fjarskiptataekniaheettu-
mats.

6. pattur
Oryggi netkerfis
13. gr.
Oryggisstjérnun netkerfis

Adilar 4 fjarmalamarkadi skulu, sem hluta af 6ryggisradstofunum sem tryggja oryggi netkerfa gegn innbrotum og gagnamis-
notkun, mota, skjalfesta og innleida stefnur, verklagsreglur, samskiptareglur og verkferi til 6ryggisstjornunar netkerfis, p.m.t. allt
sem hér fer a eftir:

a) aoskilnad og lagskiptingu upplysinga- og fjarskiptateeknikerfa og -netkerfa, ad teknu tilliti til:

i.  hversu naudsynleg eda mikilvaeg virknin er sem upplysinga- og fjarskiptateeknikerfin og- netkerfin stydja,

ii.  flokkunarinnar sem komid var a fot i samreemi vid 1. mgr. 8. gr. reglugerdar (ESB) 2022/2554,

iii. heildarahettusnids upplysinga- og fjarskiptatacknieigna sem nota pessi upplysinga- og fjarskiptateeknikerfi og -netkerfi,
b) skjalfestingu a 6llum nettengingum og gagnafladi adilans a fjarmalamarkadi,

c) notkun 4 adgreindu og sérhaefou netkerfi fyrir umsyslu upplysinga- og fjarskiptataeknieigna,
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d) sanngreiningu og innleidingu adgangsstyringar ad netkerfum til ad hindra og bera kennsl 4 tengingar vid netkerfi adilans &
fjarmalamarkadi fra oleyfilegum bunadi eda kerfum eda hvers kyns endabiinadi sem uppfyllir ekki oryggiskrofur adilans a
fjarmalamarkadi,

e) dulritun nettenginga sem fara i gegnum fyrirteekjanet, almenn netkerfi, landsbundin netkerfi, netkerfi pridja adila og pradlaus
netkerfi fyrir paer samskiptareglur sem eru notadar, ad teknu tilliti til nidurstadna sampykktrar gagnaflokkunar, nidurstadna
upplysinga- og fjarskiptateeknidhaettumats og dulritunar a nettengingunum sem um getur i 2. mgr. 6. gr.,

f)  honnun netkerfa i samraemi vid paer 6ryggiskrofur sem adili 4 fjarmalamarkadi hefur gert, ad teknu tilliti til leidandi starfs-
venja til ad tryggja leynd, réttleika og tiltkileika netkerfisins,

g) tryggja 6rugga netumferd milli innri netkerfa og internetsins og annarra ytri tenginga,

h) tilgreiningu hlutverka og abyrgdarsvida og skref sem taka skal vid skilgreiningu, innleidingu, sampykki, breytingar og endur-
skodun a eldveggsreglum og tengingarsium,

i) framkveemd endurskodana a nethdgun og honnun netkerfa einu sinni a ari, og reglulega fyrir orfyrirteeki, til ad bera kennsl a
hugsanlega veikleika,

j)  radstafanir til timabundinnar einangrunar, ef naudsyn krefur, 4 undirnetum og netkerfisihlutum og -btinadi,

k) innleidingu 4 6ruggu grunnvidmidi samskipunar allra netkerfisihluta og herdingu netkerfis og netkerfisbiinadar i samreemi
vid leidbeiningar seljanda, stadla, par sem pad a vid, eins og skilgreint er i 1. 1id 2. gr. reglugerdar (ESB) nr. 1025/2012, og
leidandi starfsvenjur,

1) verklagsreglur til ad takmarka, leesa og slita kerfis- og fjarlotum eftir tilgreint timabil adgerdaleysis,
m) vegna netpjonustusamninga:

i. audkenning og skilgreining & radstdfunum vegna upplysinga- og fjarskiptataeknioryggis og upplysingadryggis, pjonustu-
stigum og stjornunarkrofum allrar netpjonustu,

ii. hvort veitendur upplysinga- og fjarskiptateeknipjonustu innan samstaedu eda pridju adilar sem veita upplysinga- og fjar-
skiptataeknipjonustu veiti pa pjonustu.

AQ pvi er vardar h-1id skulu adilar & fjarmalamarkadi reglulega endurskoda eldveggsreglur og tengingarsiur i samremi vid
flokkunina sem komid var a fot i samreemi vid 1. mgr. 8. gr. reglugerdar (ESB) 2022/2554 og heildaraheettusnid vidkomandi
upplysinga- og fjarskiptateeknikerfa. Fyrir upplysinga- og fjarskiptateeknikerfi sem stydja naudsynlega eda mikilvaega starfsemi
skulu adilar & fjarmalamarkadi sannreyna ad gildandi reglur um eldveggi og tengingarsiur séu fullnaegjandi a.m.k. & 6 manada
fresti.

14. gr.
Oryggi upplysinga i flutningi

1. Sem hluta af verndarradstofunum til ad vardveita tiltakileika, osvikni, réttleika og leynd gagna skulu adilar a fjarmala-
markadi mota, skjalfesta og innleida stefnur, verklagsreglur, samskiptareglur og verkferi til ad vernda upplysingar i flutningi.
Adilar 4 fjarmalamarkadi skulu einkum tryggja allt eftirfarandi:

a) tiltekileika, osvikni, réttleika og leynd gagna i flutningi innan netkerfa og ad komio sé & verklagsreglum til ad meta hvort
farid s¢ ad pessum krofum,

b) forvarnir og greiningu gagnaleka og 6ruggan flutning upplysinga milli adilans a fjairmalamarkadi og utanadkomandi adila,

c) ad krofur um trunad eda fyrirkomulag trinadar sem endurspegla parfir adilans a fjarmalamarkadi & verndun upplysinga fyrir
baedi starfsfolk adilans & fjarmalamarkadi og starfsfolk pridja adila, séu innleiddar, skjalfestar og endurskodadar reglulega.

2. Adilar a fjarmalamarkadi skulu semja stefnur, verklagsreglur, samskiptareglur og verkferi til ad vernda upplysingarnar i
flutningi sem um getur i 1. mgr. & grundvelli nidurstadna sampykktrar gagnaflokkunar og upplysinga- og fjarskiptateknidhattu-
matsins.
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7. pattur
Verkefnastjornun og breytingastjornun i upplysinga- og fjarskiptataekni
15. gr.
Verkefnastjérnun i upplysinga- og fjarskiptataekni

1. Sem hluta af verndarradstofunum til ad vardveita tiltekileika, osvikni, réttleika og leynd gagna skulu adilar & fjarmala-
markadi mota, skjalfesta og innleida stefnu um verkefnastjornun i upplysinga- og fjarskiptataekni.

2. Stefnan um verkefnastjornun i upplysinga- og fjarskiptateekni sem um getur i 1. mgr. skal tilgreina pa peetti sem tryggja
skilvirka stjornun upplysinga- og fjarskiptataeekniverkefna sem tengjast kaupum, vidhaldi og, eftir atvikum, préun & upplysinga-
og fjarskiptateeknikerfum adilans 4 fjarmalamarkadi.

3. Stefnan um verkefnastjornun i upplysinga- og fjarskiptataekni, sem um getur i 1. mgr., skal fela i sér allt eftirfarandi:

a) markmid upplysinga- og fjarskiptataekniverkefna,

b) stjornunarheetti vegna upplysinga- og fjarskiptataekniverkefna, p.m.t. hlutverk og abyrgdarsvio,

¢) aetlun, timaramma og skref upplysinga- og fjarskiptatakniverkefna,

d) ahezttumat upplysinga- og fjarskiptateekniverkefna,

e) vidkomandi afanga,

f) krofur um breytingastjornun,

g) profun a 6llum kréfum, p.m.t. 6ryggiskrofum, og vidkomandi sampykkisferli pegar upplysinga- og fjarskiptataknikerfi er
tekid 1 notkun i raunumhverfi.

4.  Stefnan um verkefnastjérnun i upplysinga- og fjarskiptateekni, sem um getur i 1. mgr., skal tryggja 6rugga framkvaemd
upplysinga- og fjarskiptataekniverkefna med midlun naudsynlegra upplysinga og sérfreedipekkingar af pvi rekstrarsvidi eda starfs-
svidum sem upplysinga- og fjarskiptatekniverkefnid hefur ahrif 4.
5. | samraemi vid ahattumat upplysinga- og fjarskiptataekniverkefnis, sem um getur i d-1id 3. mgr., skal stefnan um verkefna-
stjornun i upplysinga- og fjarskiptateekni, sem um getur i 1. mgr., kveda & um ad stofnun og framgangur upplysinga- og fjar-
skiptateekniverkefna sem hatfa ahrif 4 naudsynleg eda mikilvaeg starfssvid adilans & fjarmalamarkadi og tengda ahaettu séu
tilkynntar til stjornar og/eda framkvaemdastjornar sem hér segir:
a) hvert fyrir sig eda saman, eftir mikilvaegi og steerd upplysinga- og fjarskiptataeekniverkefnanna,
b) reglulega og, ef naudsyn krefur, eftir pvi sem atburdir gefa tilefni til.

16. gr.

Kaup, préoun og viohald a4 upplysinga- og fjarskiptatzeknikerfum

1. Sem hluta af verndarradstéfunum til ad viohalda tiltekileika, 6svikni, réttleika og leynd gagna skulu adilar 4 fjarmala-
markadi mota, skjalfesta og innleida stefnu um kaup, proun og vidhald a upplysinga- og fjarskiptateeknikerfum. Stefnan skal:

a) greina Oryggisverklag og -adferdafraedi sem tengist kaupum, préun og vidhaldi a upplysinga- og fjarskiptateeknikerfum,
b) krefjast audkenningar 4:

i. tekniforskriftum og upplysinga- og fjarskiptataekniforskriftum, eins og skilgreint er i 4. og 5. 1id 2. gr. reglugerdar (ESB)
nr. 1025/2012,

ii. krofum sem tengjast kaupum, proun og viohaldi upplysinga- og fjarskiptateeknikerfa, med sérstakri dherslu & oryggis-
krofur i upplysinga- og fjarskiptataekni og sampykki vidkomandi vidskiptastarfsemi og eiganda upplysinga- og fjarskipta-
teeknieignar a peim i samraemi vid innra fyrirkomulag stjornarhatta adila 4 fjarmalamarkadi,
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c) tilgreina radstafanir til ad draga ur haettu 4 oviljandi breytingum eda visvitandi misnotkun & upplysinga- og fjarskiptatakni-
kerfum vid proun, vidhald og uppsetningu pessara upplysinga- og fjarskiptataeknikerfa i raunumhverfi.

2. Adilar a fjarmalamarkadi skulu proa, skjalfesta og innleida verklagsreglur vid kaup, proun og vidhald upplysinga- og fjar-

skiptateeknikerfa til ad profa og sampykkja 61l upplysinga- og fjarskiptataeknikerfi adur en pau eru tekin i notkun og eftir vidhald,

i samraemi vid v., vi. og vii. lid b-lidar 2. mgr. 8. gr. Stig profunar skal vera i réttu hlutfalli vid mikilveegi viokomandi vidskipta-

ferla og upplysinga- og fjarskiptateeknieigna. Profunin skal honnud til ad sannreyna ad nyju upplysinga- og fjarskiptateeknikerfin

séu fullnzegjandi til ad virka eins og til er @tlast, p.m.t. gaedi pess hugbtinadar sem préadur er innanhuss.

Midlaegir métadilar skulu, auk krafnanna sem meelt er fyrir um i fyrstu undirgrein og eins og vid 4, hafa eftirfarandi adila me i
hoénnun og framkvaemd profunarinnar sem um getur i fyrstu undirgrein:

a) stodustofnunaradila og vidskiptavini,
b) samvirkandi midlaega moétadila,
¢) adra hagsmunaadila.

Verdbréfamidstodvar skulu, auk krafhanna sem melt er fyrir um i fyrstu undirgrein og, eins og vid 4, hafa eftirfarandi adila med
i honnun og framkvemd profunarinnar sem um getur i fyrstu undirgrein:

a) notendur,

b) veitendur naudsynlegra nytjahluta og naudsynlegrar pjonustu,

¢) adrar verdbréfamidstoovar,

d) adra markadsinnvioi,

e) allar adrar stofnanir sem verdbréfamidstoovar hafa greint innbyrdis haedi vio i stefnu sinni um rekstrarsamfellu.

3. Verklagsreglan sem um getur i 2. mgr. skal fela i sér uttektir 4 frumkoda sem na yfir baedi kyrrsteedar og virkar profanir.
Profunin skal fela i sér oryggisprofun a kerfum og forritum sem hafa tengingu vid internetid i samraemi vid v., vi. og vii. 1id 2.
mgr. 8. gr. Adilar & fjarmalamarkadi skulu:

a) bera kennsl 4 og greina veikleika og fravik i frumkodanum,

b) innleida adgerdadatlun til ad taka & pessum veikleikum og fravikum,

¢) vakta innleidingu adgerdaaatlunarinnar.

4. Verklagsreglan sem um getur i 2. mgr. skal fela i sér 6ryggisprofun hugbuinadarpakka eigi sidar en i sampettingarfasanum,
i samraemi vid v., vi. og vii. lid b-lidar 2. mgr. 8. gr.

5. Verklagsreglan sem um getur i 2. mgr. skal kveda & um ad:

a) annad umhverfi en raunumhverfi geymi eingdngu framleidslugogn sem eru nafnlaus, dulnefnd eda valin af handahofi,

b) adilum & fjarmalamarkadi skulu vernda réttleika og leynd gagna i umhverfi sem ekki er raunumhverfi.

6.  bratt fyrir akvaedi 5. mgr. getur verklagsreglan sem um getur i 2. mgr. kvedid 4 um ad framleidslugdgn séu adeins geymd
fyrir tilteknar profanir, i takmarkadan tima og ad fengnu sampykki vidkomandi starfssvids og skyrslugjof um profanirnar til
ahzttustyringareiningar i upplysinga- og fjarskiptatekni.

7. Verklagsreglan sem um getur i 2. mgr. skal fela i sér innleidingu styringa til ad vernda heilleika frumkoda upplysinga- og

fjarskiptateeknikerfa sem eru préoud innanhuss eda af pridja adila sem veitir upplysinga- og fjarskiptataeknipjonustu og athentur
er adilanum & fjarmalamarkadi af pridja adila sem veitir upplysinga- og fjarskiptateeknipjonustu.
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8. Verklagsreglan sem um getur i 2. mgr. skal kveda 4 um ad greina eigi einkaleyfisbundinn hugbunad og, ef unnt er, frumko6da
fra pridja adila sem veitir upplysinga- og fjarskiptataeknipjonustu eda Gr opnum hugbunadarverkefnum, og profa hann i samraemi
vid 3. mgr. adur en hann er tekinn til notkunar i raunumhverfinu.

9. Akvadi 1. til 8. mgr. pessarar greinar skulu einnig gilda um upplysinga- og fjarskiptatzeknikerfi sem eru proud eda stjornad
af notendum utan upplysinga- og fjarskiptateeknieiningar, med ahattumidadri nalgun.

17. gr.
Breytingastjornun i upplysinga- og fjarskiptataekni

1. Sem hluta af verndarradstofunum til ad vardveita tilteekileika, 6svikni, réttleika og leynd gagna, skulu adilar & fjarmala-
markadi taka inn i verklagsreglur um breytingastjornun i upplysinga- og fjarskiptataekni, sem um getur i e-lid 4. mgr. 9. gr.
reglugerdar (ESB) 2022/2554, ad pvi er vardar allar breytingar 4 hugbtinadi, vélbunadi, fastbtinadarhlutum, kerfum eda oryggis-
stillingum, alla eftirfarandi peetti:

o

) sannprofun a pvi hvort dryggiskrofur 1 upplysinga- og fjarskiptateekni hafi verid uppfylltar,

b) fyrirkomulag til ad tryggja sjalfsteedi peirra eininga sem sampykkja breytingar og peirra eininga sem bera abyrgd a pvi ad
bidja um og innleida breytingarnar,

c) skyra lysingu 4 hlutverkum og abyrgdarsvidum til ad tryggja:
i. a0 breytingar séu skilgreindar og aatladar,
ii.  ad hannad sé videigandi umbreytingarferli,
iii. ad breytingarnar séu profadar og peim lokid 4 styrdan hatt,
iv. ad gadatrygging sé skilvirk,
d) skjalfestingu og midlun upplysinga um pau atridi sem breytt, p.m.t.:
i.  tilgangi og umfangi breytingar,
ii. timalinu fyrir innleidingu breytingar,
iii. veentanlegum nidurstédum,

e) audkenningu a varaadferdum og skyldum, p.m.t. verklagsreglum og abyrgd a ad hatta vid breytingar eda endurreisn eftir
breytingar ef innleiding peirra tekst ekki,

f) verklagsreglur, samskiptareglur og verkferi til ad stjorna neydarbreytingum sem veita fullnaegjandi verndarradstafanir,

g) verklagsreglur til ad skjalfesta, endurmeta, meta og sampykkja neydarbreytingar eftir innleidingu peirra, p.m.t. bradabirgda-
lausnir og baetur,

h) audkenningu 4 hugsanlegum ahrifum breytinga a niverandi oryggisradstafanir i upplysinga- og fjarskiptateekni og mat a pvi
hvort slikar breytingar krefjist pess ad frekari o6ryggisradstafanir i upplysinga- og fjarskiptatakni séu teknar upp.

2. begar midlegir motadilar og verdbréfamidstodvar hafa gert umtalsverdar breytingar a upplysinga- og fjarskiptataeknikerfum
sinum, skulu paer beita upplysinga- og fjarskiptataeknikerfi sin stréngum profunum med pvi ad herma eftir alagsadstadum.

Midlegir métadilar skulu, eins og vid 4, hafa eftirfarandi adila med i honnun og framkvemd proéfunarinnar sem um getur i fyrstu
undirgrein:

a) stodustofnunaradila og vidskiptavini,
b) samvirkandi midlaega motadila,
¢) adra hagsmunaadila.

Verdbréfamidstodvar skulu, eins og vid 4, hafa eftirfarandi adila med i honnun og framkvemd profunarinnar sem um getur i
fyrstu undirgrein:

a) notendur,

b) veitendur naudsynlegra nytjahluta og naudsynlegrar pjonustu,



Nr. 310 27. mars 2026

¢) adrar verobréfamidstodvar,
d) adra markadsinnvioi,

e) allar adrar stofnanir sem verdbréfamiostddvar hafa greint innbyrdis haedi vid i stefnu sinni um rekstrarsamfellu i upplysinga-
og fjarskiptataekni.

8. pattur
18. gr.
Raunlzgt og umhverfislegt 6ryggi

1. Sem hluta af verndarradstofunum til ad vardveita tilteekileika, osvikni, réttleika og leynd gagna skulu adilar & fjarmala-
markadi skilgreina, skjalfesta og innleida stefnu um raunlegt og umhverfislegt 6ryggi. Adilar 4 fjarmalamarkadi skulu hanna
stefnuna Ut fra netégnalandslaginu, i samraemi vid flokkunina sem komid er & fot i samraemi vid 1. mgr. 8. gr. reglugerdar
(ESB) 2022/2554, og 1 ljosi heildaraheettusnids upplysinga- og fjarskiptataeknieigna og adgengilegra upplysingaeigna.

2. Stefnan um raunlaegt og umhverfislegt 6ryggi, sem um getur i 1. mgr., skal fela i sér allt eftirfarandi:

a) tilvisun i peetti stefnunnar um styringar adgangsstjornunarréttinda sem um getur i g-1id fyrstu malsgreinar 21. gr.,

b) radstafanir til ad vernda athafnasveedi og gagnaver adila a fjarmalamarkadi og viokveem svadi sem adili a fjarmalamarkadi
tilgreinir, par sem upplysinga- og fjarskiptataeknieignir og upplysingaeignir eru stadsettar, fyrir arasum, slysum og umhverfis-

legum 6gnum og hettum,

c) radstafanir til ad tryggja upplysinga- og fjarskiptateeknieignir, baedi innan og utan athafnasvaedis adila a fjarmalamarkadi, ad
teknu tilliti til nidurstadna upplysinga- og fjarskiptateeknidhettumats i tengslum vid vidkomandi upplysinga- og fjarskipta-
teeknieignir,

d) radstafanir til ad tryggja tilteekileika, osvikni, réttleika og leynd upplysinga- og fjarskiptateknieigna, upplysingaeigna og
bunadar adila 4 fjarmalamarkadi til styringar 4 raunlegum adgangi med videigandi vidhaldi,

e) radstafanir til ad vardveita tiltekileika, 6svikni, réttleika og leynd gagna, p.m.t.:
i.  stefnu um hreint skrifbord af pappirum,
ii. stefnu um hreinan skja i upplysingavinnslubunadi.

AJ pvi er b-1id vardar skulu radstafanir til ad verjast umhverfislegum 6gnum og haettum vera i réttu hlutfalli vid mikilvegi
athafnasveedis, gagnavera, viokvamra, tilgreindra svaeda og hversu mikilvaegur reksturinn eda upplysinga- og fjarskiptataekni-
kerfin, sem par er ad finna, eru.

AQ pvi er c-1i0 vardar skal stefnan um raunlaegt og umhverfislegt 6ryggi, sem um getur i 1. mgr., fela i sér radstafanir til ad veita
videigandi vernd fyrir eftirlitslausar upplysinga- og fjarskiptateknieignir.

1I. KAFLI
Mannaudsstefna og adgangsstyring
19. gr.
Mannaudsstefna

Adilar a fjarmalamarkadi skulu hafa i mannaudsstefnu sinni, eda 60rum videigandi stefnum, alla eftirfarandi petti i tengslum vid
upplysinga- og fjarskiptateeknioryggi:
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a) audkenningu og uthlutun & 6llum sérstokum skyldum er varda upplysinga- og fjarskiptateeknioryggi,

b) krofur til starfsfolks adila 4 fjarmalamarkadi og pridju adila sem veita upplysinga- og fjarskiptateeknipjénustu sem nota eda
hafa adgang ad upplysinga- og fjarskiptateeknieignum adila 4 fjarmalamarkadi um ad:

i.  vera upplystir um, og fylgja, stefnum, verklagsreglum og samskiptareglum fyrir dryggi i upplysinga- og fjarskiptataekni
hja adilanum a fjarmalamarkadi,

ii. vera medvitad um tilkynningaleidir sem adili & fjarmalamarkadi hefur komid a til ad greina 6edlilega hegdun, p.m.t.,
eftir atvikum, peer tilkynningaleidir sem komid er 4 fot i samremi vid tilskipun Evropupingsins og radsins

(ESB) 2019/1937 (11),

iii. vid starfslok skili starfsfolk til adila & fjarmalamarkadi 61lum upplysinga- og fjarskiptateeknieignum og efnislegum upp-
lysingaeignum i vorslu peirra sem tilheyra adila & fjarmalamarkadi.

20. gr.
Stjérnun audkenningar

1. Hluti styringar adila 4 fjarmalamarkadi 4 adgangsstjornunarréttindum skal vera ad mota, skjalfesta og innleida stefnur og
verklagsreglur um stjornun audkenningar sem tryggja einkvema audkenningu og sannvottun einstaklinga og kerfa sem hafa
adgang ad upplysingum adila a fjarmalamarkadi til ad hagt sé ad veita adgangsréttindi notenda i samraemi vid 21. gr.
2. Stefnurnar og verklagsreglurnar um stjornun audkenningar, sem um getur i 1. mgr., skulu fela i sér allt eftirfarandi:
a) med fyrirvara um c-1id fyrstu malsgreinar 21. gr., skal hverjum starfsmanni adila 4 fjarmalamarkadi eda starfsfolki pridju

adila sem veita upplysinga- og fjarskiptateknipjonustu, sem hafa adgang ad upplysingaeignum og upplysinga- og fjarskipta-

teeknieignum adilans & fjarmalamarkadi, Gthlutad einkvemu audkenni sem samsvarar einkvamum notandareikningi,

b) ferli fyrir stjornun & endingarskeidi audkenna og adgangsreikninga, sem stjornar stofnun, breytingu, endurskodun og upp-
feerslu, timabundinni afvirkjun og lokun allra reikninga.

AJ pvi er vardar a-1id skulu adilar 4 fjarmalamarkadi halda skrar yfir allar Gthlutanir audkenna. Pessar skrar skulu geymdar i
kjolfar endurskipulagningar adila a fjarmalamarkadi eda eftir lok samningssambands, an pess ad pad hafi ahrif a kréfur um varo-

veislu sem kvedio er 4 um i gildandi 16gum Sambandsins og landslogum.

A pvi er vardar b-lid skulu adilar 4 fjarmalamarkadi, ef pad er gerlegt og videigandi, innleida sjalfvirkar lausnir fyrir stjornun &
endingarskeidi audkenna.

21. gr.

Adgangsstyring

Hluti styringar adila 4 fjarmalamarkadi a4 adgangsstjornunarréttindum skal vera ad mota, skjalfesta og innleida stefnu sem felur
sér allt eftirfarandi:

a) veiting adgangsréttinda ad upplysinga- og fjarskiptateeknieignum samkvaemt meginreglunum um vitneskjuporf, notkunarporf
og lagmarksadgangsheimildir, p.m.t. fyrir fjar- og neydaradgang,

b) adgreiningu starfa, sem @tlad er ad koma i veg fyrir 6réttmaetan adgang ad naudsynlegum gdgnum eda ad koma i veg fyrir
ad veitt s¢ samsetning adgangsréttinda sem haegt er ad nota til ad komast framhja styringum,

c) akvadi um notandadbyrgd, med pvi ad takmarka notkun 4 almennum og sameiginlegum notandareikningum ad pvi marki
sem hagt er og tryggja ad notendur séu avallt personugreinanlegir med tilliti til adgerda sem gerdar eru i upplysinga- og
fjarskiptateeknikerfum,

(') Tilskipun Evropupingsins og radsins (ESB) 2019/1937 fra 23. oktober 2019 um verndun peirra sem tilkynna um brot 4 16gum Sambandsins
(Stjtid. ESB L 305, 26.11.2019, bls. 17, ELI: http://data.europa.eu/eli/dir/2019/1937/0j).
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d) akvaedi um takmorkun adgangs ad upplysinga- og fjarskiptataeknieignum, par sem tilgreindar eru styringar og verkfeeri til ad
koma i veg fyrir oheimilan adgang,

e) verklagsreglur um reikningastjornun til ad veita, breyta eda afturkalla adgangsréttindi fyrir notandareikninga og almenna
reikninga, p.m.t. almenna stjornandareikninga, p.m.t. dkvaedi um allt eftirfarandi:

i.  uthlutun hlutverka og abyrgdarsvida vid veitingu, endurskodun og afturkdllun adgangsréttinda,

ii. veitingu forréttinda-, neydar- og stjornendaadgangs samkvamt notkunarporf eda eftir porfum fyrir 611 upplysinga- og
fjarskiptateeknikerfi,

iii. tafarlausa afturkollun adgangsréttar vid starfslok eda pegar ekki er lengur porf 4 adgangi,

iv. uppferslu adgangsréttinda ef porf er 4 breytingum og a.m.k. einu sinni & ari fyrir 611 upplysinga- og fjarskiptateeknikerfi,
onnur en upplysinga- og fjarskiptateknikerfi sem stydja naudsynlega eda mikilvaega starfsemi og a.m.k. 4 6 manada
fresti fyrir upplysinga- og fjarskiptataeknikerfi sem stydja naudsynlega eda mikilvaega starfsemi,

f) sannvottunadferdir, p.m.t. allt eftirfarandi:

i.  notkun sannvottunaradferda sem eru i samremi vid flokkunina, sem komid var & fot i samraemi vio 1. mgr. 8. gr. reglu-
gerdar (ESB) 2022/2554, og heildarahettusnid upplysinga- og fjarskiptateknieigna og ad teknu tilliti til leidandi starfs-
venja,

ii. notkun sterkra sannvottunaradferda i samremi vid leidandi starfsvenjur og adferdir vardandi fjaradgang ad netkerfi
adilans a fjarmalamarkadi, forréttindaadgang, adgang ad upplysinga- og fjarskiptataknieignum sem stydja naudsynlega
eda mikilvaega starfsemi eda upplysinga- og fjarskiptataeknieignum sem eru adgengilegar almenningi,

g) radstafanir fyrir raunleega adgangsstyringu, p.m.t.:

i.  audkenningu og skraningu einstaklinga sem hafa adgang ad athafnasvadi, gagnaverum og vidkvemum tilgreindum
svaeedum par sem upplysinga- og fjarskiptataeknieignir og upplysingaeignir eru til stadar og adilinn a fjarmalamarkadi
tilgreinir,

il.  veiting raunlaegra adgangsréttinda ad naudsynlegum upplysinga- og fjarskiptataeknieignum eingéngu til heimilads starfs-
folks, 1 samremi vid meginreglurnar um vitneskjuporf og lagmarksadgangsheimildir og eftir porfum,

iii.  voktun & raunlaeegum adgangi ad athafnasveedi, gagnaverum og viokvamum tilgreindum sveedum sem adilinn 4 fjarmala-
markadi, par sem upplysinga- og fjarskiptataknieignir og upplysingaeignir eda hvort tveggja eru til stadar, tilgreinir,

iv. endurskodun & raunleegum adgangsrétti til ad tryggja ad onaudsynleg adgangsréttindi séu tafarlaust afturkollud.

Ad pvi er vardar i. 1id e-lidar skulu adilar 4 fjarmalamarkadi dkvarda vardveislutimann, ad teknu tilliti til markmida vidskipta- og
upplysingadryggis, asteedna pess ad atburdurinn er skradur i atburdaskrar og nidurstadna upplysinga- og fjarskiptataeekniahettu-
mats.

AJ pvi er vardar ii. 1i0 e-lidar skulu adilar 4 fjarmalamarkadi, par sem unnt er, nota sértacka adgangsreikninga til ad sinna kerfis-
stjornunaradgerdum i upplysinga- og fjarskiptataeknikerfum. Ef pad er gerlegt og videigandi skulu adilar a fjarmalamarkadi nota
sjalfvirkar lausnir til ad styra forréttindaadgangi.

AQ pvi er vardar i. 1i0 g-lidar skal audkenning og skraning vera i réttu hlutfalli vid mikilvaegi athafnasvaedis, gagnavera, vio-
kvemra tilgreindra sveeda og pess hversu naudsynlegur reksturinn eda upplysinga- og fjarskiptateknikerfin sem par er ad finna
eru.

AQ pvi er vardar iii. 1i0 g-lidar skal voktun vera i réttu hlutfalli vid pa flokkun, sem komid var 4 fot i samraemi vid 1. mgr. 8. gr.
reglugerdar (ESB) 2022/2554, og mikilvaegi sveedisins sem adgangur er ad.
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1II. KAFLI
Greining og viobrogo vid atvikum sem tengjast upplysinga- og fjarskiptateekni
22. gr.
Atvikastjérnunarstefna sem tengist upplysinga- og fjarskiptataekni
Sem hluta af fyrirkomulagi til ad greina 6venjulegar athafnir, p.m.t. vandamal sem varda frammistodu upplysinga- og fjarskipta-
teekninets og atvik sem tengjast upplysinga- og fjarskiptataekni, skulu adilar 4 fjarmalamarkadi mota, skjalfesta og innleida stefnu

um atvik sem tengist upplysinga- og fjarskiptatakni, en samkvamt henni skulu peir:

a) skjalfesta ferli atvikastjornunar sem tengist upplysinga- og fjarskiptatekni, sem um getur i 17. gr. reglugerdar
(ESB) 2022/2554,

b) koma & fot skra yfir videigandi tengilidi med innri hlutverk og ytri hagsmunaadila sem koma beint ad oryggi i upplysinga-
og fjarskiptateknirekstri, p.m.t. um:

i.  greiningu og eftirlit med netégnum,
ii.  greiningu 4 6venjulegum athofhum,
iii. veikleikastyringu,

c) koma 4 fot, innleida og reka teeknilegt, skipulagslegt og rekstrarlegt fyrirkomulag til ad stydja atvikastjornunarferli sem tengist
upplysinga- og fjarskiptatekni, p.m.t. fyrirkomulag til ad greina fljott dvenjulegar athafnir og hegdun i samremi vid 23. gr.
pessarar reglugerdar,

d) vardveita 61l sonnunargdgn i tengslum vid atvik sem tengjast upplysinga- og fjarskiptataekni eins lengi en ekki lengur en
naudsyn krefur midad vid i hvada tilgangi gognunum er safnad, i réttu hlutfalli vid mikilvaegi peirrar starfsemi, studningsferla
og upplysinga- og fjarskiptataknieigna og upplysingaeigna sem verda fyrir ahrifum, i samrami vid 2. mgr. 8. gr. framseldrar
reglugerdar framkvamdastjornarinnar (ESB) 2024/1772 (12) og vid allar gildandi krofur um vardveislu samkveemt 16gum
Sambandsins,

e) koma a fot og innleida fyrirkomulag til ad greina veruleg eda endurtekin atvik sem tengjast upplysinga- og fjarskiptataekni
og mynstur i fjolda og tioni atvika sem tengjast upplysinga- og fjarskiptataekni.

AD pvi er d-1id vardar skulu adilar & fjarmalamarkadi halda eftir sonnunargégnunum sem um getur i peim 1id 4 6ruggan hatt.
23. gr.

Greining 4 6venjulegum athéfnum og viomiounum til ad greina og bregodast vio atvikum sem tengjast upplysinga- og
fjarskiptataekni

1. Adilar & fjarmalamarkadi skulu fastsetja skyr hlutverk og abyrgdarsvid til ad greina og bregdast vid atvikum sem tengjast
upplysinga- og fjarskiptataekni og ovenjulegum athéfnum & skilvirkan hatt.

2. Fyrirkomulagid til ad greina fljott dvenjulegar athafnir, p.m.t. vandamal sem varda frammist6du upplysinga- og fjarskipta-
teekninets og atvik sem tengjast upplysinga- og fjarskiptataekni, eins og um getur i 1. mgr. 10. gr. reglugerdar (ESB) 2022/2554,
skal gera adilum 4 fjarmalamarkadi kleift ad:

a) safna, vakta og greina allt eftirfarandi:
i.  innri og ytri peetti, p.m.t. a.m.k. paer adgerdarskraningar sem er safnad i samraemi vid 12. gr. pessarar reglugerdar, upp-

lysingar Ur starfsemi og upplysinga- og fjarskiptataeknieiningu, og hvers kyns vandamal sem notendur adila a fjarmala-
markadi tilkynna,

(1?) Framseld reglugerd framkveemdastjornarinnar (ESB) 2024/1772 fra 13. mars 2024 um vidbetur vid reglugerd Evropupingsins og radsins
(ESB) 2022/2554 ad pvi er vardar taeknilega eftirlitsstadla sem tilgreina viomid fyrir flokkun & atvikum sem tengjast upplysinga- og fjar-
skiptateekni og netognum, setja fram mikilveegismork og tilgreina nanari upplysingar um tilkynningar um alvarleg atvik (Stjtid. ESB L,
2024/1772,25.6.2024, ELIL: http://data.europa.eu/eli/reg_del/2024/1772/0j).
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ii. mogulegar innri og ytri netognir, ad teknu tilliti til svidsmynda sem 6gnvaldar nota gjarnan og svidsmynda sem byggjast
a 6gnargreiningum,

iii. tilkynningu um atvik sem tengist upplysinga- og fjarskiptateekni fra pridja adila sem veitir adila a fjarmalamarkadi upp-
lysinga- og fjarskiptateeknipjonustu, sem greinist i upplysinga- og fjarskiptateeknikerfum og -netkerfum pridja adila sem

veitir upplysinga- og fjarskiptataeknipjonustu og getur haft ahrif & adilann a fjarmalamarkadi,

b) bera kennsl 4 6venjulegar athafhir og hegdun og innleida verkfeeri sem bua til vidvaranir um 6venjulegar athafnir og hegdun,
a.m.k. fyrir upplysinga- og fjarskiptataeknieignir og upplysingaeignir sem stydja naudsynlega eda mikilveega starfsemi,

c) forgangsrada vidvorununum sem um getur i b-lid til ad gera kleift a0 medhondla greind atvik sem tengjast upplysinga- og
fjarskiptateekni innan aaetlads lausnartima, eins og adilar a fjarmalamarkadi tilgreina, baedi 4 vinnutima og utan hans,

d) skra, greina og leggja mat & hvers kyns videigandi upplysingar um allar dvenjulegar athafnir og hegdun 4 sjalfvirkan eda
handvirkan hatt.

AQ pvi er b-1id vardar skulu verkfaerin sem um getur i peim 1id innihalda pau verkfzri sem veita sjalfvirkar vidvaranir 4 grundvelli
fyrirframskilgreindra reglna til ad greina fravik sem hafa ahrif @ heilleika og réttleika gagnalinda eda adgerdaskraningar.

3. Adilar a fjarmalamarkadi skulu vernda allar skraningar a 6venjulegum athdfnum gegn dheimilum breytingum og 6heimilum
adgangi ad gognum sem eru i dvala, flutningi og, par sem vid 4, i notkun.

4. Adilar & fjarmalamarkadi skulu skra allar videigandi upplysingar um sérhverja 6venjulega athofn sem greinist, sem gerir
kleift ad:

a) greina dagsetningu og tima pegar dvenjuleg athofn a sér stad,
b) greina dagsetningu og tima pegar ovenjuleg athofn greinist,
c) greina tegund ovenjulegrar athafnar.

5. Adilar a fjarmalamarkadi skulu taka tillit til allra eftirfarandi vidmidana til virkjunar greiningar- og vidbragdsferla vegna
atvika sem tengjast upplysinga- og fjarskiptateekni sem um getur i 2. mgr. 10. gr. reglugerdar (ESB) 2022/2554:

a) visbendinga um ad adgerdir kunni ad hafa verid framkvamdar af illum asetningi i upplysinga- og fjarskiptateeknikerfi eda -
netkerfi eda ad sliku upplysinga- og fjarskiptataeknikerfi eda -netkerfi gaeti hafa verid stofnad i haettu,

b) gagnataps sem greinist i tengslum vid tilteekileika, 6svikni, réttleika og leynd gagna,
c) greindra neikvada ahrifa 4 vidskipti og rekstur adila 4 fjarmalamarkadi,
d) efupplysinga- og fjarskiptateeknikerfi og -netkerfi eru ekki tiltek.

6. A0 pbvier 5. mgr. vardar skulu adilar 4 fjarmalamarkadi einnig taka tillit til mikilvaegis vidkomandi pjonustu.

IV. KAFLI
Stjornun rekstrarsamfellu i upplysinga- og fjarskiptateekni
24. gr.
Efnispaettir stefnu um rekstrarsamfellu i upplysinga- og fjarskiptataekni

1. Adilar & fjarmalamarkadi skulu hafa allt eftirfarandi med i stefnu sinni um rekstrarsamfellu i upplysinga- og fjarskiptateekni,
sem um getur i 1. mgr. 11. gr. reglugerdar (ESB) 2022/2554:

a) lysingu a:
i.  markmidi stefnu um rekstrarsamfellu i upplysinga- og fjarskiptataekni, p.m.t. samspili upplysinga- og fjarskiptateekni og
rekstrarsamfellu i heild sinni, og ad teknu tilliti til nidurstadna rekstrarahrifagreiningarinnar sem um getur i 5. mgr. 11.

gr. reglugerdar (ESB) 2022/2554,

ii. umfangi fyrirkomulags, aztlana, verklagsreglna og kerfa til rekstrarsamfellu i upplysinga- og fjarskiptataekni, p.m.t.
takmarkana og utilokana,

iii. timarammanum fyrir fyrirkomulag, aztlanir, verklagsreglur og kerfi til rekstrarsamfellu i upplysinga- og fjarskiptateekni,
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iv. viomidunum til ad virkja og afvirkja aztlanir um rekstrarsamfellu i upplysinga- og fjarskiptateekni, aztlanir um vio-
bragds- og endurreisnaraatlanir i upplysinga- og fjarskiptatekni og datlanir um krisusamskipti,

b) éakvaedi um:

i.  stjérnunarhetti og skipulag til ad innleida stefnu um rekstrarsamfellu i upplysinga- og fjarskiptateekni, p.m.t. hlutverk,
abyrgdarsvid og verklagsreglur um stigmdgnun vidbragda sem tryggja ad naegileg tilfong séu til stadar,

ii. samremingu milli deetlunar um rekstrarsamfellu i upplysinga- og fjarskiptateekni og heildaraaetlunar um rekstrarsam-
fellu, vardandi a.m k. allt eftirfarandi:

1) hugsanlegar bilanasvidsmyndir, p.m.t. svidsmyndirnar sem um getur i 2. mgr. 26. gr. pessarar reglugerdar,

2) endurreisnarmarkmid sem tilgreina ad adili 4 fjarmalamarkadi skuli geta endurreist rekstur 4 naudsynlegri eda mikil-
veegri starfsemi eftir truflanir innan markmida um endurreisnartima og endamark endurreisnar,

iii. proun aztlana um rekstrarsamfellu vegna alvarlegra truflana a rekstri sem hluti pessara aatlana og forgangsrooun
adgerdar i rekstrarsamfellu i upplysinga- og fjarskiptataekni med dhaettumidadri nalgun,

iv.  préun, profun og endurskodun & vidbragds- og endurreisnardetlunum i upplysinga- og fjarskiptatekni, i samrami vid
25. 0g 26. gr. pessarar reglugerdar,

v. endurskodun a skilvirkni fyrirkomulags, atlana, verklagsreglna og kerfa sem innleidd hafa verid til rekstrarsamfellu i
upplysinga- og fjarskiptateekni, i samreemi vid 26. gr. pessarar reglugerdar,

vi. samremingu stefu um rekstrarsamfellu i upplysinga- og fjarskiptataekni vio:
1) samskiptastefnuna sem um getur i 2. mgr. 14. gr. reglugerdar (ESB) 2022/2554,
2) samskipta- og krisusamskiptaadgerdirnar, sem um getur i e-1id 2. mgr. 11. gr. reglugerdar (ESB) 2022/2554.

2. Auk krafnanna sem um getur i 1. mgr. skulu midlegir motadilar tryggja ad stefna peirra um rekstrarsamfellu i upplysinga-
og fjarskiptateekni:

a) feli i sér hamarks endurreisnartima naudsynlegrar starfsemi peirra, sem er ekki lengri en 2 klukkustundir,

b) taki tillit til ytri tengsla og innbyrdis hadis fjarmalainnvida, p.m.t. vidskiptavettvanga par sem midlegur motadili stéou-
stofnar, verobréfauppgjors- og greidslukerfa og lanastofnana sem midleegur motadili eda tengdur midleegur motadili nota,

c) geri krofu um ad radstafanir hafi verid gerdar til ad:
i.  tryggja samfellu i naudsynlegri eda mikilvaegri starfsemi midleegs motadila 4 grundvelli afallasvidsmynda,

ii.  viohalda 60rum vinnslustad sem getur tryggt samfellu allrar naudsynlegrar eda mikilveegrar starfsemi midleegs motadila
nakvamlega eins og a4 adalstadnum,

iii. vidhalda eda hafa tafarlausan adgang ad varastarfssto0 til ad gera starfsfolki kleift ad tryggja samfellu pjonustunnar sé
adalstarfsstodin ekki tiltek,

iv. meta porfina fyrir vidbotarvinnslustoovar, einkum ef fjolbreytni dhaettusnida adal- og vidbotarstadarins veitir ekki full-
nagjandi vissu fyrir ad markmid midlaegs motadila um rekstrarsamfellu verdi uppfyllt vid allar adstadur.

AJ pvi er a-1id vardar skulu midlaegir moétadilar ljuka ferlum og greidslum i lok dags a tilskildum tima og degi vid allar adsteedur.

AQ pvi er i. lid c-lidar vardar skal fyrirkomulag sem um getur i peim lid snua ad pvi ad negilegt starfsfolk sé tilteekt, ad ha-
marksnidritima mikilveegrar starfsemi og varaham (e. failover) og endurreisn a 66rum stad.
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AJ pvi er ii. lid c-lidar vardar skal hinn vinnslustadurinn sem um getur i peim 110 hafa landfraedilegt ahaettusnid sem er frabrugdid
ahaettusnioi adalvinnslustadarins.

3. Auk krafnanna sem um getur i 1. mgr. skulu verobréfamidstodvar tryggja ad stefna peirra um rekstrarsamfellu i upplysinga-
og fjarskiptateekni:

a) taki tillit til hvers kyns tengsla og innbyrdis hadis vid notendur, veitendur naudsynlegra nytjahluta og veitendur naudsynlegrar
bjonustu, adrar verdbréfamidstodvar og adra markadsinnvidi,

b) geri kr6fu um ad fyrirkomulag um rekstrarsamfellu i upplysinga- og fjarskiptataekni tryggi ad markmid um endurreisnartima
fyrir naudsynlega eda mikilvaga starfsemi skuli ekki vera lengri en 2 timar.

4. Auk krafnanna sem um getur i 1. mgr. skulu vidskiptavettvangar tryggja ad stefna peirra um rekstrarsamfellu i upplysinga-
og fjarskiptatekni tryggi ad:

a) vidskipti geta hafist aftur innan eda naleegt 2 timum eftir atvik sem veldur truflun,

b) hamarksmagn gagna sem kann ad tapast ur upplysingataknipjonustu vidskiptavettvangs eftir atvik sem veldur truflun sé
nalaegt nulli.

25. gr.
Profun aztlana um rekstrarsamfellu i upplysinga- og fjarskiptataekni

1. Vid profun 4 detlunum um rekstrarsamfellu i upplysinga- og fjarskiptateekni i samreemi vid 6. mgr. 11. gr. reglugerdar
(ESB) 2022/2554 skulu adilar 4 fjarmalamarkadi taka tillit til rekstrarahrifagreiningar adila a fjarmalamarkadi og upplysinga- og
fjarskiptateeknidheettumatsins sem um getur i b-1id 1. mgr. 3. gr. pessarar reglugerdar.

2. Adilar 4 fjarmalamarkadi skulu meta med profunum a aztlunum um rekstrarsamfellu, sem um getur i 1. mgr., hvort peir
geti tryggt samfellu i naudsynlegri eda mikilvaegri starfsemi adila a fjarmalamarkadi. Profunin skal:

a) framkvamd 4 grundvelli profunarsviosmynda sem likja eftir hugsanlegum truflunum, p.m.t. fullnaegjandi hops alvarlegra en
traverdugra svidsmynda,

b) felaisér profun a upplysinga- og fjarskiptateeknipjonustu fra pridju adilum sem veita upplysinga- og fjarskiptataeknipjonustu,
eftir atvikum,

c) fyrir adila 4 fjarmalamarkadi, adra en oOrfyrirtaeki, eins og um getur i annarri undirgrein 6. mgr. 11. gr. reglugerdar
(ESB) 2022/2554, innihalda svidsmyndir tilfeerslu fra adalinnvidum upplysinga- og fjarskiptateekni yfir 4 varainnvioi,
Oryggisafrit og varakerfi,

d) vera honnud til ad reyna a per forsendur sem azetlanir um rekstrarsamfellu byggjast a, p.m.t. fyrirkomulag stjérnarhatta og
krisusamskiptaaztlanir,

e) felaisér verklagsreglur til ad sannprofa getu starfsfolks adila 4 fjarmalamarkadi, pridju adila sem veita upplysinga- og fjar-
skiptateeknipjonustu, upplysinga- og fjarskiptateeknikerfa og upplysinga- og fjarskiptateeknipjonustu til ad bregdast med full-
nagjandi vid peim svidsmyndum sem tekid hefur verid tillit til, i samraemi vid 2. mgr. 26. gr.

AJ pvi er a-1id vardar skulu adilar 4 fjirmalamarkadi avallt taka med i profunum peer svidsmyndir sem teknar voru til skodunar
vid gerd aztlananna um rekstrarsamfellu.

AJ pvi er b-1id vardar skulu adilar & fjarmalamarkadi taka tilhlydilegt tilliti til svidsmynda i tengslum vid 6gjaldfeerni eda mis-
brests pridju adila sem veita upplysinga- og fjarskiptateknipjonustu eda svidsmynda sem tengjast politiskri ahaettu 1 16g-
sagnarumdaemum pridju adila sem veita upplysinga- og fjarskiptateeknipjonustu, par sem vid 4.

AQ pvi er vardar c-1id skal profunin sannprofa hvort hegt sé ad reka a.m.k. naudsynlega eda mikilveega starfsemi a videigandi
hatt i naegilega langan tima og hvort hagt s¢ ad endurheimta edlilega virkni.

3. Auk krafnanna sem um getur i 2. mgr. skulu midlegir métadilar hafa med i profun 4 aztlunum sinum um rekstrarsamfellu
i upplysinga- og fjarskiptataekni sem um getur i 1. mgr.:

a) stodustofnunaradila,

b) utanadkomandi pjonustuveitendur,
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¢) videigandi stofnanir i fjarmalainnvidum sem midlaegir motadilar hafa greint innbyrdis haedi vid i stefnum sinum um rekstrar-
samfellu.

4. Auk krafnanna sem um getur i 2. mgr. skulu verdbréfamidstodvar hafa med i profun & daetlunum sinum um rekstrarsamfellu,
sem um getur i 1. mgr., eins og vid a:

a) notendur verdbréfamidstodva,

b) veitendur naudsynlegra nytjahluta og naudsynlegrar pjonustu,

¢) adrar verdbréfamidstodvar,

d) adra markadsinnvioi,

e) allar adrar stofnanir sem verdbréfamidstoovar hafa greint innbyrdis hadi vid i stefiu sinni um rekstrarsamfellu.

5. Adilar a fjarmalamarkadi skulu skjalfesta nidurstodur profunarinnar sem um getur i 1. mgr. Allir tilgreindir annmarkar sem
koma i 1jos vegna pessarar profunar skulu greindir, tekid & peim og peir tilkynntir til stjornar og/eda framkveemdastjornar.

26. gr.
Vidbragos- og endurreisnaraztlanir i upplysinga- og fjarskiptatakni
1. Vid gerd peirra vidbragds- og endurreisnaraztlana i upplysinga- og fjarskiptateekni, sem um getur i 3. mgr. 11. gr. reglu-
gerdar (ESB) 2022/2554, skulu adilar a fjarmalamarkadi taka mid af nidurstddum ur rekstrarahrifagreiningu adila a fjarmala-
markadi. Pessar vidbragds- og endurreisnaraztlanir i upplysinga- og fjarskiptataekni skulu:

a) tilgreina skilyrdin fyrir virkjun peirra eda afvirkjun og allar undantekningar fra slikri virkjun eda afvirkjun,

b) lysa pvi hvada radstafanir parf ad gera til ad tryggja tiltekileika, réttleika, samfellu og endurreisn & a.m.k. upplysinga- og
fjarskiptateeknikerfum og -pjonustu sem stydja naudsynlega eda mikilvaega starfsemi adila 4 fjarmalamarkadi,

¢) vera hannadar til ad uppfylla endurreisnarmarkmid i starfsemi adila a fjarmalamarkadi,

d) vera skjalfestar og gerdar adgengilegar starfsfolki sem tekur patt i framkvaemd vidbragds- og endurreisnaraeetlana upplysinga-
og fjarskiptateekni og vera adgengilegar i neydartilvikum,

e) kveda a um endurreisnarvalkosti til baedi skemmri og lengri tima, p.m.t. endurreisn kerfa ad hluta,

f) mela fyrir um markmid viobragds- og endurreisnaraztlana i upplysinga- og fjarskiptateekni og skilyrdin fyrir ad lysa pvi yfir
a0 framkvaemd axtlananna hafi heppnast vel.

AJ pvi er d-1id vardar skulu adilar 4 fjarmalamarkadi skilgreina hlutverk og abyrgdarsvid med skyrum hatti.

2. Vidbragds- og endurreisnaraatlanir i upplysinga- og fjarskiptataekni sem um getur i 1. mgr. skulu audkenna videigandi

svidsmyndir, p.m.t. svidsmyndir yfir meirihattar rekstrartruflanir og auknar likur 4 ad truflun eigi sér stad. Pessar atlanir skulu

utfera svidosmyndir sem byggjast 4 niiverandi upplysingum um 6gnir og laerdomi sem dreginn er af fyrri tilvikum rekstrartruflana.

Adilar 4 fjarmalamarkadi skulu taka tilhlyoilegt tillit til allra eftirfarandi svidsmynda:

a) netarasa og tilfeerslu milli adalinnvida upplysinga- og fjarskiptateekni og varainnvida, oryggisafrita og varakerfa,

b) svidsmynda par sem gaedi i veitingu naudsynlegrar eda mikilvaegrar starfsemi minnka nidur ad 6vidunandi marki eda bregdast
og taka tilhlydilegt tillit til hugsanlegra ahrifa af 6gjaldfaerni eda 6drum misbrestum vidkomandi pridja adila sem veitir upp-
lysinga- og fjarskiptateeknipjonustu,

c) bilana ad hluta eda allsherjarbilana 4 athafnasvaedi, p.m.t. i skrifstofu- og vidskiptahusndi og gagnaverum,

d) umtalsverdra bilana a upplysinga- og fjarskiptataeknieignum eda samskiptainnvidum,
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e) skorts & naudsynlegum fj6lda starfsfolks eda starfsmanna sem hafa umsjon med pvi ad tryggja samfellu rekstrar,

f) ahrifa loftslagsbreytinga og atburda sem tengjast hnignun umhverfisins, nattiruhamfara, heimsfaraldurs og raunlaegra arasa,
pb.m.t. innbrota og hrydjuverkaarasa,

g) aras fra innherja,

h) politisks og félagslegs ostoougleika, p.m.t., ef vid &, 1 16gsdgu pridja adila sem veitir upplysinga- og fjarskiptateeknipjonustu
og 4 stadnum bar sem gdgnin er geymd og unnin,

i) vidtaks rafmagnsleysis.
3. Efadalendurreisnarradstafanirnar eru ekki fysilegar til skamms tima vegna kostnadar, ahzettu, adfangastjornunar eda ofyrir-
séOra adstedna, skal i vidbragds- og endurreisnaragetlunum i upplysinga- og fjarskiptataekni, sem um getur i 1. mgr., skoda adra
valkosti.
4. Sem hluta af vidbragds- og endurreisnaraztlunum i upplysinga- og fjarskiptateekni, sem um getur i 1. mgr., skulu adilar a
fjarmalamarkadi skoda og innleida samfelluradstafanir til ad draga ar bilunum i pjonustu pridju adila sem veita upplysinga- og
fjarskiptataeknipjonustu, sem stydur naudsynlega eda mikilvaga starfsemi adila 4 fjarmalamarkadi.

V. KAFLI

Skyrsla um uttekt a dheettustyringarramma fyrir upplysinga- og fjarskiptatekni
27. gr.

Framsetning og efni skyrslu um tttekt 4 Ahzettustyringarramma fyrir upplysinga- og fjarskiptataekni

1. Adilar & fjarmalamarkadi skulu skila skyrslu um uttekt a ahettustyringarramma fyrir upplysinga- og fjarskiptataekni, sem
um getur i 5. mgr. 6. gr. reglugerdar (ESB) 2022/2554, 4 leitarbaeru rafreenu formi.

2. Adilar & fjarmalamarkadi skulu hafa allar eftirfarandi upplysingar med i skyrslunni sem um getur i 1. mgr.:
a) inngangskafla sem:

i.  tilgreinir skyrt pann adila 4 fjarmalamarkadi sem er vidfangsefni skyrslunnar og lysir samstaeduskipulagi hans, par sem
vid 4,

ii.  lysir samhengi skyrslunnar med tilliti til edlis, umfangs og flakjustigs pjonustu, starfsemi og reksturs adila a fjarmala-
markadi, skipulagsheildar hans, skilgreindrar naudsynlegrar starfsemi, stefnuaztlunar, steerri yfirstandandi verkefna eda
starfsemi, tengsla og hversu hadur hann er innanhuss og adkeyptri upplysinga- og fjarskiptataeknipjonustu og -kerfum
eda peirra afleidinga sem heildartap eda meirihattar hnignun & slikum kerfum myndi hafa i for med sér med tilliti til

naudsynlegrar og mikilvagrar starfsemi og skilvirkni markadar,

iii. dregur saman meirihattar breytingar 4 ahattustyringarramma fyrir upplysinga- og fjarskiptateekni fra pvi ad fyrri skyrslan
var 16g0 fram,

iv. veitir samantekt & stjornendastigi 4 nuverandi ahattusnidi og skammtimadheettusnioi upplysinga- og fjarskiptataeknia-
hzttu, landslagi netogna, metinni skilvirkni styringa pess og stodu oryggismala hja adilanum 4 fjarmalamarkadi,

b) dagsetningu pegar stjorn og/eda framkveemdastjorn adila & fjarmalamarkadi sampykkti skyrsluna,

c) lysingu a astaedu uttektar a dheettustyringarramma fyrir upplysinga- og fjarskiptataekni i samraemi vid 5. mgr. 6. gr. reglugerdar
(ESB) 2022/2554.,

d) upphafs- og lokadagsetningar uttektartimabils,
e) tilgreiningu a pvi hvada starfssvid er abyrgt fyrir uttektinni,

f) lysingu & meirihattar breytingum og endurbétum a aheettustyringarramma fyrir upplysinga- og fjarskiptataekni fra fyrri uttekt,
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g) samantekt 4 nidurstodum endurskodunar og itarlega greiningu og mat a alvarleika veikleika, annmarka og gloppa i aheattu-
styringarramma fyrir upplysinga- og fjarskiptataekni 4 uttektartimabilinu,

h) lysingu 4 radstofunum til ad taka & greindum veikleikum, annmérkum og gloppum, p.m.t. 6llu eftirfarandi:

iii.

vi.

samantekt 4 radstofunum sem gerdar hafa verid til ad beeta ur greindum veikleikum, annmérkum og gloppum,

azetladri dagsetningu fyrir innleidingu radstafana og dagsetninga i tengslum vid innra eftirlit med innleidingunni, p.m.t.
upplysingum um stodu framvindu innleidingar & pessum radstéfunum & peim degi sem skyrslan er skrifud, med skyringu
a pvi, eftir atvikum, hvort haetta sé 4 pvi ad timafresti verdi ekki maett,

verkfaerum sem 4 ad nota og tilgreiningu a starfssvidi sem er abyrgt fyrir framkveemd & radstéfunum, par sem tilgreint
er hvort verkfaerin og starfssvidin séu innanhuss eda utanhuss,

lysingu 4 ahrifum af fyrirhugudum breytingum 4 radstéfunum 4 fjarmagn, mannaud og bunad adila 4 fjarmalamarkadi,
p.m.t. tilfanga sem uthlutad er til innleidingar a hvers kyns radstofunum til Grbota,

upplysingum um ferlid vid ad upplysa logbeert yfirvald, eftir pvi sem vio &,

falli greindir veikleikar, annmarkar eda gloppur ekki undir radstafanir til Grboéta, itarlega ttskyringu 4 vidomidunum sem
notud eru til ad greina ahrif pessara veikleika, annmarka eda gloppa, til ad meta tengda eftirstaeda upplysinga- og fjar-
skiptateeknidhaettu, og vidmidunum sem notud eru til ad sampykkja tengda eftirstaeda aheettu,

i) upplysingar um aetlada frekari proun ahattustyringarramma fyrir upplysinga- og fjarskiptatekni,

j) nidurstddur ur ttektinni & dhaettustyringarramma fyrir upplysinga- og fjarskiptataekni,

k) upplysingar um fyrri uttektir, p.m.t.:

ii.

lista yfir fyrri Gttektir hingad til,
eftir atvikum, stodu innleidingar 4 radstéfunum til urbota sem sidasta skyrsla tilgreindi,

ef tillagdar radstafanir til Grbota i fyrri uttektum hafa ekki borid arangur eda leitt til Ovaentra askorana, lysingu & pvi
hvernig heaegt er ad betrumbzta pessar radstafanir til urbota eda a pessum 6vantu askorunum,

1) upplysingaveitur sem notadar eru vid undirbuning skyrslu, p.m.t. allt sem hér fer a eftir:

iii.

fyrir adra adila & fjarmalamarkadi en orfyrirteeki, eins og um getur i 6. mgr. 6. gr. reglugerdar (ESB) 2022/2554, nidur-
stodur r innri endurskodunum,

nidurstéour Gr mati 4 hlitni,

nidurstodur profana a stafreenum rekstrarlegum vidnamsprotti og, eftir atvikum, nidurstodur tr auknum préfunum, sam-
kvemt 6gnamidadri innbrotsprofun, & verkfaerum, kerfum og ferlum i upplysinga- og fjarskiptatekni,

utanadkomandi veitur.

AQ pvi er c-1id vardar, ef uttektin var gerd ad undangengnum fyrirmalum eftirlitsyfirvalda eda nidurstodum ur videigandi profun
a stafreenum rekstrarlegum vionamsprotti eda endurskodunarferlum, skal skyrslan fela i sér skyrar tilvisanir i slikar leidbeiningar
eda nidurstddur, sem gerir kleift ad greina astaedu pess ad endurskodun var gerd. Ef uttektin var gerd i kjolfar atvika sem tengjast
upplysinga- og fjarskiptataekni skal skyrslan innihalda lista yfir 61l atvik sem tengist upplysinga- og fjarskiptataekni med greiningu
a frumorsdk atviks.

A pvi er f-1id vardar skal lysingin fela i sér greiningu a ahrifum breytinganna 4 stefnuaztlun adila & fjarmalamarkadi um staf-
reenan rekstrarlegan vidonamsprott, innri eftirlitsramma hans i upplysinga- og fjarskiptataekni og stjérnarhattum ahattustyringar
hans i upplysinga- og fjarskiptateekni.
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1. BALKUR

EINFALDADUR AHZATTUSTYRINGARRAMMI FYRIR APILA A FJARMALAMARKABI SEM UM GETUR i 1. MGR. 16. GR.
REGLUGERDAR (ESB) 2022/2554

1. KAFLI
Einfaldadur dhcettustyringarrammi fyrir upplysinga- og fjarskiptateekni
28. gr.
Stjornunarheettir og skipulag

1. Pbeir adilar & fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu hafa til stadar innri
stjornunar- og eftirlitsramma sem tryggir skilvirka og varfaerna stjornun upplysinga- og fjarskiptataekniahattu til ad na hau stigi
stafreens rekstrarlegs vionamsprottar.

2. beir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. skulu, sem hluta af einfoldudum aheettustyringarramma fyrir upplys-
inga- og fjarskiptateekni, tryggja ad stjorn peirra og/eda framkvemdastjorn:

a) beri heildarabyrgd a pvi ad tryggja ad einfaldadur ahettustyringarrammi fyrir upplysinga- og fjarskiptateekni geri adila a
fjarmalamarkadi kleift ad framkvama vidskiptadztlun sina i samrami vid dhattuvilja sinn og tryggi ad tekid sé tillit til upp-
lysinga- og fjarskiptataeknidhettu 1 pvi samhengi,

b) fastsetji skyr hlutverk og abyrgd fyrir 61l upplysinga- og fjarskiptataeknitengd verkefni,
c) setji fram markmid um upplysingadryggi og upplysinga- og fjarskiptataeknikrofur,
d) sampykki, hafi eftirlit med og skodi reglulega:

i.  flokkun upplysingaeigna adila 4 fjarmalamarkadi, eins og um getur i 1. mgr. 30. gr. pessarar reglugerdar, lista yfir helstu
audkenndu ahaetturnar og rekstrarahrifagreiningu og tengdar stefnur,

ii. aetlanir adila 4 fjarmalamarkadi um rekstrarsamfellu og vidbragds- og endurreisnarradstafanirnar sem um getur i f-1id 1.
mgr. 16. gr. reglugerdar (ESB) 2022/2554,

e) uthluti og skodi naudsynlegar fjarveitingar til ad uppfylla parfir adilans a fjarmalamarkadi fyrir stafreenan rekstrarlegan vio-
namsprott a.m.k. einu sinni 4 ari ad pvi er vardar allar tegundir tilfanga, p.m.t. videigandi 4eetlanir um 6ryggisvitund i upp-
lysinga- og fjarskiptataekni og pjalfun i stafrenum rekstrarlegum vidnamsprotti og feerni i upplysinga- og fjarskiptatekni fyrir
allt starfsfolk,

f) tilgreini og innleidi stefnur og radstafanir, sem er ad finna i L., II. og II1. kafla pessa balks, til ad audkenna, leggja mat 4 og
styra peirri upplysinga- og fjarskiptateknidhattu sem adili 4 fjarmalamarkadi er tsettur fyrir,

g) audkenni og innleidi verklagsreglur, samskiptareglur i upplysinga- og fjarskiptateekni og verkfzri sem eru naudsynleg til ad
vernda allar upplysingaeignir og upplysinga- og fjarskiptataeknieignir,

h) tryggi ad starfsfolk adila & fjarmalamarkadi vidhaldi naegilegri pekkingu og faerni til ad skilja og meta upplysinga- og fjar-
skiptateeknidhzettu og ahrif hennar a starfsemi adilans & fjarmalamarkadi, i samraemi vid pa upplysinga- og fjarskiptataeknia-
haettu sem er styrt,

i) komi & fot skyrslugjafarfyrirkomulagi, p.m.t. tidni, formi og efni skyrslugjafar til stjérnar og/eda framkvamdastjornar um
upplysingadryggi og stafraenan rekstrarlegan vidnamsprott.

3. beim adilum & fjarmalamarkadi sem um getur i 1. mgr. er heimilt, i samreemi vid 10g Sambandsins og landsbundin sérlog,
a0 utvista peim verkefnum ad sannreyna hlitni vid krofur um styringu upplysinga- og fjarskiptataeknidhettu innan upplysinga- og
fjarskiptateeknisamstadu eda til pridju adila sem veita upplysinga- og fjarskiptataeknipjonustu. Komi til slikrar Gtvistunar skulu
adilar & fjarmalamarkadi bera afram fulla abyrgd 4 sannprofun 4 hlitni vid krofur um styringu upplysinga- og fjarskiptataeknia-
heettu.

4.  Deir adilar 4 fjarmalamarkadi sem um getur 1 1. mgr. skulu tryggja videigandi adskilnad og sjalfstaedi eftirlitseininga og
innri endurskodunar.
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5. beir adilar & fjarmalamarkadi sem um getur i 1. mgr. skulu tryggja ad einfaldadur ahattustyringarrammi peirra fyrir upplys-
inga- og fjarskiptatekni seti innri endurskodun hja endurskodendum, i samreemi vid endurskodunardaetlun adila & fjarmala-
markadi. Endurskodendurnir skulu hafa negilega pekkingu, haefni og sérpekkingu vardandi upplysinga- og fjarskiptateknidhaettu
og vera sjalfstaedir. Tioni og adhersla endurskodana a svidi upplysinga- og fjarskiptateekni skal vera i réttu hlutfalli vid upplysinga-
og fjarskiptateeknidheettu adila & fjarmalamarkadi.

6. A grundvelli nidurstodu tr endurskoduninni sem um getur 5. mgr. skulu peir adilar 4 fjarmalamarkadi sem um getur i 1.
mgr. tryggja timanlega sannprofun og Urbztur a alvarlegum nidurstéoum uttekta a upplysinga- og fjarskiptataekni.

29. gr.
Upplysingaoryggisstefna og -radstafanir
1. Deir adilar & fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu mota, skjalfesta og innleida
upplysingadryggisstefnu i tengslum vid einfaldadan dhettustyringarramma fyrir upplysinga- og fjarskiptateekni. bPessi upplys-
ingadryggisstefna skal tilgreina itarlegar meginreglur og reglur sem eru naudsynlegar til ad vernda leynd, réttleika, tiltekileika

og osvikni gagna og pjonustu sem pessir adilar & fjarméalamarkadi veita.

2. A grundvelli upplysingadryggisstefnu peirra, sem um getur i 1. mgr., skulu peir adilar 4 fjsrmalamarkadi sem um getur i 1.
mgr. koma 4 fot og innleida Oryggisradstafanir i upplysinga- og fjarskiptataekni til ad draga ur upplysinga- og fjarskiptataeknia-
haettu, p.m.t. métvaegisadgerdir sem framkveemdar eru af pridju adilum sem veita upplysinga- og fjarskiptataeknipjonustu.

Oryggisradstafanir i upplysinga- og fjarskiptataekni skulu innihalda allar radstafanirnar sem um getur i 30. til 38. gr.
30. gr.
Flokkun upplysingaeigna og upplysinga- og fjarskiptataeknieigna

1. Sem hluti af einf6ldudum ahettustyringarramma fyrir upplysinga- og fjarskiptateekni, sem um getur i a-1id 1. mgr. 16. gr.
reglugerdar (ESB) 2022/2554, skulu peir adilar a fjarmalamarkadi sem um getur i 1. mgr. peirrar greinar, tilgreina, flokka og
skjalfesta alla naudsynlega eda mikilveega starfsemi, upplysingaeignir og upplysinga- og fjarskiptateeknieignir sem stydja hana
og innbyrdis hadi peirra. Adilar 4 fjarmalamarkadi skulu endurskoda tilgreininguna og flokkunina eftir pérfum.

2. Dbeir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. skulu tilgreina alla naudsynlega eda mikilvaega starfsemi sem pridju
adilar sem veita upplysinga- og fjarskiptateeknipjonustu stydja.

31. gr.
Styring upplysinga- og fjarskiptatzeknidhzettu

1. DPeir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu hafa allt eftirfarandi med i
einfoldudum aheettustyringarramma sinum fyrir upplysinga- og fjarskiptatakni:

a) akvordun um dhettupolmork fyrir upplysinga- og fjarskiptateeknidheettu, { samreemi vid dhaettuvilja adila 4 fjarmalamarkadi,
b) audkenningu og mat & upplysinga- og fjarskiptateekniahaettu sem adili 4 fjarmalamarkadi er utsettur fyrir,

c) nanari lysingu & métvaegisazetlunum a.m.k. hvad vardar pa upplysinga- og fjarskiptateeknidheettu sem er ekki innan ahaettu-
polmarka adila a fjarmalamarkadi,

d) voktun & skilvirkni peirra moétvagisaztlana sem um getur i c-1io,

e) greiningu og mat a allri upplysinga- og fjarskiptateknidhattu og upplysingadryggisahettu sem stafar af hvers kyns meiri-
hattar breytingum a upplysinga- og fjarskiptateeknikerfi eda -pjonustu, -ferlum eda verklagsreglum og nidurstodum profunar
a upplysinga- og fjarskiptateeknidryggi og i kjolfar allra meirihattar atvika sem tengjast upplysinga- og fjarskiptatakni.
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2. beir adilar a fjarmalamarkadi sem um getur i 1. mgr. skulu reglulega framkveema og skjalfesta upplysinga- og fjarskipta-
teeknidhaettumat i hlutfalli vid dhattusnid upplysinga- og fjarskiptatakni adila & fjarmalamarkadi.

3. beir adilar a fjarmalamarkadi sem um getur i 1. mgr. skulu hafa stodugt eftirlit med 6gnum og veikleikum sem skipta mali

fyrir naudsynlega eda mikilvaega starfsemi og upplysingaeignir og upplysinga- og fjarskiptataeknieignir, og skulu reglulega endur-
skoda ahzttusvidsmyndirnar sem hafa ahrif 4 pessa naudsynlega eda mikilvagu starfsemi.

4.  beir adilar a fjarmalamarkadi sem um getur i 1. mgr. skulu fastsetja viovorunarmork og -vidmidanir til ad virkja og hefja
vidbragdsferli vegna atvika sem tengjast upplysinga- og fjarskiptataekni.

32. gr.

Raunlzgt og umhverfislegt 6ryggi

1. Deir adilar & fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu skilgreina og innleida
radstafanir fyrir raunleegt dryggi, sem eru hannadar a grundvelli landslags 6gna og i samraemi vid flokkunina sem um getur i 1.
mgr. 30. gr. pessarar reglugerdar, heildaraheettusnid upplysinga- og fjarskiptataeknieigna og adgengilegar upplysingaeignir.

2. Raostafanirnar sem um getur i 1. mgr. skulu vernda athafnasvaedi adila 4 fjarmalamarkadi og, eftir atvikum, gagnaver adila

a fjarmalamarkadi par sem upplysinga- og fjarskiptateeknieignir og upplysingaeignir eru stadsettar gegn oheimiludum adgangi,
arasum og slysum og gegn umhverfislegum 6gnum og heaettum.

3. Vorn gegn umhverfislegum 6gnum og haettum skal vera i réttu hlutfalli vid mikilvagi viokomandi athafnasveedis og, eftir
atvikum, gagnavera og mikilvaegis starfseminnar eda upplysinga- og fjarskiptateeknikerfa sem par er ad finna.

1I. KAFLI

Frekari peettir kerfa, samskiptareglna og verkfeera til ad lagmarka dahrifin af upplysinga- og fjarskiptateknidahcettu

33. gr.

Adgangsstyring

beir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu proa, skjalfesta og innleida
verklagsreglur um roklegar og raunlegar adgangsstyringar og framfylgja, vakta og endurskoda pessar verklagsreglur reglulega.
Verklagsreglurnar skulu innihalda eftirfarandi petti eftirlits med roklegum og raunlaegum adgangi:

a) adgangsréttindum ad upplysingaeignum, upplysinga- og fjarskiptateeknieignum og studdri starfsemi peirra, og ad naudsyn-
legum rekstrarstodum adila & fjarmalamarkadi, er styrt samkvaemt meginreglunum um porf fyrir vitneskju, porf fyrir notkun
og lagmarksadgangsheimildir, p.m.t. fyrir fjar- og neydaradgang,

b) notandaabyrgd, sem tryggir ad haegt sé ad bera kennsl & notendur fyrir adgerdir sem gerdar eru i upplysinga- og fjarskipta-
teeknikerfunum,

¢) reikningsstyringaradferdir til ad veita, breyta eda afturkalla adgangsréttindi fyrir notandareikninga og almenna reikninga,
pb.m.t. almenna stjornendareikninga,

d) sannvottunaradferdir sem eru i réttu hlutfalli vid flokkunina sem um getur i 1. mgr. 30. gr. og vid heildardhzttusnid upplys-
inga- og fjarskiptateeknieigna og sem byggjast 4 leidandi starfsvenjum,

e) adgangsréttindi eru yfirfarin reglulega og afturkollud pegar peirra er ekki lengur porf.

AQ pvi er c-lid vardar skal adili & fjarmalamarkadi thluta forréttinda-, neydar- og stjérnendaadgangi samkvamt porf & notkun
eda eftir porfum fyrir 611 upplysinga- og fjarskiptateeknikerfi, og skjalfesta i samraemi vio f-1id fyrstu malsgreinar 34. mgr.
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AJ pvi er vardar d-1id skulu adilar & fjarmalamarkadi nota sterkar sannvottunaradferdir sem byggjast a leidandi starfsvenjum fyrir
fjaradgang a0 netkerfi adila 4 fjarmalamarkadi, forréttindaadgang og adgang ad upplysinga- og fjarskiptateeknieignum sem stydja
naudsynlega eda mikilvaega starfsemi sem er adgengileg 6llum.

34. gr.
Rekstraroryggi upplysinga- og fjarskiptataekni

beir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu, sem hluta af kerfum sinum,
samskiptareglum og verkferum og fyrir allar upplysinga- og fjarskiptateeknieignir:

a) vakta og stjorna endingarskeidi allra upplysinga- og fjarskiptateknieigna,

b) vakta hvort upplysinga- og fjarskiptateeknieignir séu studdar af pridju adilum sem veita upplysinga- og fjarskiptataekni-
pjonustu til adila a fjarmalamarkadi, eftir atvikum,

c) tilgreina porf a afkastagetu fyrir upplysinga- og fjarskiptataeknieignir sinar og radstafanir til ad vidhalda og bata adgengi og
skilvirkni upplysinga- og fjarskiptateknikerfa og koma i veg fyrir skort & upplysinga- og fjarskiptateeknigetu adur en hann
verdur,

d) framkvama sjalfvirka skonnun og mat a veikleikum upplysinga- og fjarskiptateeknieigna i samraemi vid flokkun peirra, eins
og um getur i 1. mgr. 30. gr., og heildarahattusnid upplysinga- og fjarskiptataeknieignar, og innleida betur til ad taka a
greindum veikleikum,

e) styra ahattu sem tengist Greltum eda 6studdum eignum eda forneignum i upplysinga- og fjarskiptatakni,

f) skra atburdi sem tengjast roklegum og raunlaegum adgangsstyringum, upplysinga- og fjarskiptateeknirekstri, p.m.t. kerfis-
adgerdir og netumferdaradgerdir, og breytingastjornun i upplysinga- og fjarskiptataekni,

g) skilgreina og innleida radstafanir til ad vakta og greina upplysingar um 6venjulegar athafnir og hegdun vegna naudsynlegs
e0a mikilveegs upplysinga- og fjarskiptataeknireksturs,

h) innleida radstafanir til ad vakta videigandi og uppfaerdar upplysingar um netognir,

i) innleida radstafanir til ad greina hugsanlegan upplysingaleka, spillik6da og adrar 6ryggisognir og almennt pekkta veikleika i
hugbtnadi og vélbunadi og athuga med samsvarandi nyjar oryggisuppfeerslur.

AJ pvi er f-1id vardar skulu adilar a fjarmalamarkadi adlaga nakvaeemni adgerdarskraninga ad tilgangi peirra og notkun a upplys-
inga- og fjarskiptateeknieigninni sem skilar pessum adgerdaskram.

35. gr.
Oryggi gagna, kerfa og netkerfa

beir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu, sem hluta af kerfum sinum,
samskiptareglum og verkfaerum, préa og innleida verndarradstafanir sem tryggja oryggi netkerfa gagnvart innbrotum og gagna-
misnotkun og vardveita tilteekileika, 6svikni, réttleika og leynd gagna. Einkum skulu adilar 4 fjarmalamarkadi, ad teknu tilliti til
flokkunarinnar sem um getur i 1. mgr. 30. gr. i pessari reglugerd, koma 6llu eftirfarandi 4 fot:

a) skilgreiningu og innleidingu radstafana til ad vernda gogn i notkun, flutningi eda dvala,

b) skilgreiningu og innleidingu dryggisradstafana vardandi notkun hugbtinadar, gagnageymslumidla, kerfa og endabunadar sem
flytja og geyma gogn adilans a fjarmalamarkadi,

¢) skilgreiningu og innleidingu radstafana til ad koma i veg fyrir og greina 6heimilar tengingar vid netkerfi adilans & fjarmala-
markadi og til ad tryggja oryggi netumferdar milli innri netkerfa adilans 4 fjarmalamarkadi og internetsins og annarra ytri
tenginga,

d) skilgreiningu og innleidingu radstafana sem tryggja tiltaekileika, osvikni, réttleika og leynd gagna i flutningi innan netkerfa,

e) ferli vid Orugga eydingu gagna af athafnasveedi eda sem eru geymd utan pess, sem adili 4 fjarmalamarkadi parf ekki lengur
a0 safna eda geyma,

f) ferli vid 6rugga forgun eda ureldingu gagnageymslubtinadar a athafnasvaedi eda gagnageymslubtiinadar sem er geymdur utan
bess, sem innihalda trinadarupplysingar,
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g) skilgreiningu og innleidingu radstafana til ad tryggja ad fjarvinnsla og notkun 4 einkaendabunadi hafi ekki neikveed ahrif 4
getu adila 4 fjarmalamarkadi til ad stunda naudsynlega starfsemi sina & fullnagjandi, timanlegan og 6ruggan hatt.

36. gr.
Oryggispréfun 4 upplysinga- og fjarskiptatzekni

1. Dbeir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu koma & og innleida aztlun
um Oryggisprofun a upplysinga- og fjarskiptatekni til ad sannreyna skilvirkni oryggisradstafana sinna i upplysinga- og fjarskipta-
teekni, sem proadar eru i samremi vid 33., 34. og 35. gr. og 37. og 38 gr. pessarar reglugerdar. Adilar & fjarmalamarkadi skulu
tryggja ad aztlunin taki mid af 6gnum og veikleikum sem tilgreindir eru sem hluti af einfoldudum ahettustyringarramma fyrir
upplysinga- og fjarskiptateekni, sem um getur i 31. gr. pessarar reglugerdar.

2. beir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. skulu endurskoda, meta og profa oryggisradstafanir i upplysinga- og
fjarskiptataekni, ad teknu tilliti til heildarahettusnids upplysinga- og fjarskiptateeknieigna adila & fjarmalamarkadi.

3. Deir adilar & fjarmalamarkadi sem um getur i 1. mgr. skulu vakta og meta nidurstodur ur oryggisprofunum og uppfeera
Oryggisradstafanir sinar i samreemi vid pad, an otilhlydilegrar tafar ef um er ad ra@da upplysinga- og fjarskiptateeknikerfi sem
stydja naudsynlega eda mikilvaega starfsemi.

37. gr.
Kaup, préun og viohald a upplysinga- og fjarskiptatzeknikerfum

beir adilar 4 fjarméalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu hanna og innleida, eftir pvi sem
vid 4, verklagsreglur um kaup, préun og vidhald a upplysinga- og fjarskiptateeknikerfum med dhattumidadri nalgun. Verklags-
reglan skal:

a) tryggja ad virknikrofur og krofur sem ekki varda virkni, p.m.t. krofur um upplysingadryggi, séu settar skyrt fram og sam-
bykktar af vidkomandi starfsemi, adur en nokkur kaup eda proun & upplysinga- og fjarskiptateeknikerfum fara fram,

b) tryggja ad upplysinga- og fjarskiptateknikerfi séu profud og sampykkt fyrir fyrstu notkun peirra og 40ur en breytingar eru
gerdar a raunumhverfi,

c) skilgreina radstafanir til ad draga Gr haettu 4 dviljandi breytingum eda visvitandi misnotkun 4 upplysinga- og fjarskiptataekni-
kerfum vid préun og innleidingu i raunumhverfi.

38. gr.
Verkefnastjornun og breytingastjérnun i upplysinga- og fjarskiptataekni

1. Deir adilar & fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu proa, skjalfesta og innleida
verklagsreglur um verkefnastjornun i upplysinga- og fjarskiptataekni og tilgreina hlutverk og abyrgdarsvid sem fylgja innleiding-
unni. Verklagsreglurnar skulu na yfir alla afanga upplysinga- og fjarskiptatackniverkefna fra upphafi til enda.

2. Peir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. skulu proa, skjalfesta og innleida verklagsreglur um medhondlun
breytinga i upplysinga- og fjarskiptataekni til ad tryggja ad allar breytingar & upplysinga- og fjarskiptateeknikerfum séu skradar,
profadar, metnar, sampykktar, innleiddar og sannprofadar a styrdan hatt og med fullneegjandi verndarradstofunum til ad vardveita
stafreenan rekstrarlegan vionamsprott adila a fjarmalamarkadi.
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1II. KAFLI
Stjornun rekstrarsamfellu i upplysinga- og fjarskiptatekni
39. gr.
Efnispeettir azetlunar um rekstrarsamfellu i upplysinga- og fjarskiptataekni
1. Dbeir adilar 4 fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu préa aztlanir sinar um
rekstrarsamfellu med hlidsjon af nidurstédum greiningar a Gtsetningu fyrir og hugsanleg ahrif af meirihattar rekstrartruflunum og
svidsmyndum sem upplysinga- og fjarskiptateknieignir peirra sem stydja naudsynlega eda mikilveega starfsemi gaetu verid
utsettar fyrir, p.m.t. svidsmyndir af netarasum.
2. Awtlanirnar um rekstrarsamfellu i upplysinga- og fjarskiptatzekni sem um getur i 1. mgr. skulu:
a) vera sampykktar af stjorn og/eda framkvaemdastjorn adila 4 fjarmalamarkadi,
b) vera skjalfestar og audveldlega adgengilegar ef upp kemur neydarastand eda krisa,

c) tryggja fullneegjandi tilfong til ad hagt s¢ ad framkvama per,

d) koma a fot aztludum endurreisnarafongum og timardémmum fyrir endurreisn og endurupptoku a starfsemi og helstu innri og
ytri haedispattum, p.m.t. pridju adilum sem veita upplysinga- og fjarskiptataeknipjonustu,

e) tilgreina skilyrdin sem geaetu leitt til virkjunar & aztlunum um rekstrarsamfellu i upplysinga- og fjarskiptataekni og til hvada
adgerda eigi ad gripa til ad tryggja tiltaekileika, samfellu og endurreisn & upplysinga- og fjarskiptateeknieignum adila 4 fjar-
malamarkadi sem stydja naudsynlega eda mikilvaega starfsemi,

f) tilgreina radstafanir til endurheimtar og endurreisnar 4 naudsynlegri eda mikilveegri starfsemi, studningsferli, upplysinga-
eignir og innbyrdis hadi peirra til ad fordast neikvaed ahrif 4 starfsemi adila & fjarmalamarkadi,

g) tilgreina verklag og radstafanir vid oryggisafritun sem skilgreina umfang gagna sem falla undir 6ryggisafritun og lagmarks-
tioni Oryggisafritunar, midad vid mikilveegi starfseminnar sem notar gognin,

h) athuga adra valkosti ef til pess keemi ad endurreisn veeri ekki fysileg, til skamms tima litid, vegna kostnadar, ahaettu, adfanga-
stjornunar eda ofyrirsédra adstedna,

i) skilgreina fyrirkomulag innri og ytri samskipta, p.m.t. detlanir um stigmdgnun vidbragda,

j) verauppferdar i samrami vid pann lerdom sem hefur verid dreginn af atvikum, préfunum, nyrri ahattu og greindum 6gnum,
breytt endurreisnarmarkmid, meirihattar breytingum 4 skipulagsheild adila 4 fjarmalamarkadi og upplysinga- og fjarskipta-
teeknieignum sem stydja naudsynlegar eda rekstraradgerdir.

AQ pvi er f-1id vardar skulu radstafanirnar sem um getur i peim 1id draga ur misbrestum hja naudsynlegum pridju adilum sem
veita pjonustu.

40. gr.
Préfun aztlana um rekstrarsamfellu

1. Deir adilar & fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu profa aztlanir sinar um
rekstrarsamfellu sem um getur i 39. gr. pessarar reglugerdar, 4samt svidsmyndunum sem um getur i peirri grein, a.m.k. einu sinni
a ari vegna verklagsreglna vid oryggisafritun og endurheimt, eda eftir allar meirihattar breytingar a detluninni um rekstrarsam-
fellu.

2. Profun & aztlunum um rekstrarsamfellu sem um getur i 1. mgr. skal syna fram 4 ad peir adilar a fjarmalamarkadi sem um
getur i peirri malsgrein geti vidhaldid rekstrarheefi starfsemi sinnar, par til naudsynlegum rekstri hefur aftur verio komid a, og
greint hvers kyns annmarka a pessum aaetlunum.

3. Deir adilar 4 fjirmalamarkadi sem um getur i 1. mgr. skulu skjalfesta nidurstoour profunar & detlunum um rekstrarsamfellu
og hvers kyns annmarkar sem koma i 1jos vegna pessarar profunar skulu greindir, brugdist vid peim og beir tilkynntir til stjornar
og/eda framkvaemdastjornar.
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1V. KAFLI

Skyrsla um uttekt a einfoldudum ahcettustyringarramma fyrir upplysinga- og fjarskiptateekni

41. gr.

Framsetning og efni skyrslu um tuttekt 4 einféldudum ahzettustyringarramma fyrir upplysinga- og fjarskiptataekni

1. DPeir adilar a fjarmalamarkadi sem um getur i 1. mgr. 16. gr. reglugerdar (ESB) 2022/2554 skulu leggja fram skyrsluna um
uttekt & peim ahattustyringarramma fyrir upplysinga- og fjarskiptateekni sem um getur i 2. mgr. peirrar greinar a leitarbaeru
rafreenu formi.

2. Skyrslan sem um getur i 1. mgr. skal innihalda allar eftirfarandi upplysingar:

a) inngangskafla sem veitir:

i.  lysingu a samhengi skyrslunnar med tilliti til edlis, umfangs og flekjustigs pjonustu, starfsemi og reksturs adila a fjar-
malamarkadi, skipulagsheildar hans, skilgreindrar naudsynlegrar starfsemi, stefnu, meirihattar yfirstandandi verkefna
eda starfsemi, tengsla og hversu hadur hann er innanhiss og ttvistadri upplysinga- og fjarskiptataknipjonustu og -ker-
fum eda peirra afleidinga sem heildartap eda meirihattar hnignun & slikum kerfum myndi hafa i for med sér 4 naudsynlega
og mikilvaega starfsemi og skilvirkni markadar,

il.  samantekt 4 stjornendastigi 4 greindri niiverandi og vaentanlegri upplysinga- og fjarskiptateekniahzettu, landslagi netogna,
metinni skilvirkni styringa og stodu dryggismala hja adilanum & fjarmalamarkadi,

iii. upplysingar um pad svid sem skyrslan fjallar um,

iv. samantekt & meirihattar breytingum a dheettustyringarramma fyrir upplysinga- og fjarskiptataekni fra fyrri skyrslu,

v. samantekt og lysingu 4 ahrifum af meirihattar breytingum a einféldudum ahzttustyringarramma fyrir upplysinga- og
fjarskiptataekni fra fyrri skyrslu,

b) eftir atvikum, dagsetningu pegar stjorn og/eda framkvaemdastjorn adila 4 fjarmalamarkadi sampykkti skyrsluna,

c) lysingu 4 asteedunum fyrir uttektinni, p.m.t.:

i. ef uttektin var gerd ad undangengnum fyrirmalum eftirlitsyfirvalda, gégn um slik fyrirmeeli,

ii. ef attektin var gerd eftir ad atvik sem tengjast upplysinga- og fjarskiptatackni attu sér stad, lista yfir 61l atvik sem tengjast
upplysinga- og fjarskiptateekni med tengdri greiningu 4 frumorsok,

d) upphafs- og lokadagsetning uttektartimabils,

e) adilann sem ber abyrgd a uttektinni,

f) samantekt 4 nidurstodum og sjalfsmat a alvarleika veikleika, annmarka og gloppa sem komu fram i ahattustyringarramma
fyrir upplysinga- og fjarskiptataekni fyrir Gttektartimabilid, p.m.t. itarlega greiningu a peim,

g) skilgreindar radstafanir til ad taka a veikleikum, annmdrkum og gloppum i einfaldada dhettustyringarrammanum fyrir upp-
lysinga- og fjarskiptateekni og aztlada dagsetningu til ad innleida radstafanirnar, p.m.t. eftirfylgni med veikleikum, ann-
morkum og gloppum sem voru tilgreind i fyrri skyrslum, ef ekki hefur enn verid baett Gr pessum veikleikum, annmérkum og
gloppum,

h) heildarnidurstodur ur uttekt 4 einfaldada ahattustyringarrammanum fyrir upplysinga- og fjarskiptateekni, p.m.t. hvers kyns
frekari aztlada proun.
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IV. BALKUR

LOKAAKV/AEDI
42. gr.
Gildistaka

Reglugerd pessi 60last gildi a tuttugasta degi eftir ad hun birtist i Stjornartidindum Evrépusambandsins.

Reglugerd pessi er bindandi i heild sinni og gildir i 6llum adildarrikjunum an frekari 16gfestingar.

Gjort i Brussel 13. mars 2024.

Fyrir hond framkvemdastjornarinnar,
Ursula VON DER LEYEN

Sforseti.



