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Fylgiskjal 1.
FRAMSELD REGLUGERDP FRAMKV/AMDASTJORNARINNAR (ESB) 2024/1772

fra 13. mars 2024

um vidbzetur vid reglugerd Evrépupingsins og radsins (ESB) 2022/2554 a0 pvi er vardar taeknilega eftirlitsstaola sem
tilgreina viomio fyrir flokkun a atvikum sem tengjast upplysinga- og fjarskiptataekni og netégnum, setja fram
mikilvegismork og tilgreina nanari upplysingar um tilkynningar um alvarleg atvik

FRAMKVZEMDASTIORN EVROPUSAMBANDSINS HEFUR,

med hlidsjon af sattmalanum um starfsheetti Evropusambandsins,

med hlidsjon af reglugerd Evropupingsins og radsins (ESB) 2022/2554 fra 14. desember 2022 um stafreenan rekstrarlegan vio-
namsprott fyrir fjarmalageirann og um breytingu a reglugerdum (EB) nr. 1060/2009, (ESB) nr. 648/2012, (ESB) nr. 600/2014,
(ESB) nr. 909/2014 og (ESB) 2016/1011 (1), einkum pridju undirgrein 4. mgr. 18. gr.,

og ad teknu tilliti til eftirfarandi:

1) Reglugerd (ESB) 2022/2554 midar ad pvi ad samreema og einfalda krofur um skyrslugjof um atvik sem tengjast upplys-
inga- og fjarskiptataekni og greidslutengd rekstrar- eda dryggisatvik sem varda lanastofnanir, greidslustofnanir, reiknings-
upplysingapjonustuveitendur og rafeyrisfyrirtaeki (,atvik®). T 1josi pess ad skyrslugjafarkrofurnar na yfir 20 mismunandi
tegundir adila & fjarmalamarkadi etti ad skilgreina flokkunarviomio og mikilvaegismork til ad akvarda alvarleg atvik og
verulegar netognir & einfaldan, samremdan og samkvaman hétt sem tekur tillit til sérstoou pjonustunnar og starfsemi allra
vidkomandi adila 4 fjarmalamarkadi.

2) Til ad tryggja medalhof ettu flokkunarviomid og mikilvegismork ad endurspegla sterd og heildarahaettusnid og edli,
umfang og flaekjustig pjonustu allra adila a fjarmalamarkadi. Auk pess attu vidmidin og mikilvaegismorkin ad vera honnud
bannig ad pau eigi vid alla adila & fjarmalamarkadi med samraemdum heetti, 6had sterd peirra og aheettusnidi, og valdi
minni adilum & fjarmalamarkadi ekki ohoflegri skyrslugjafarbyrdi. Til ad taka 4 adsteedum par sem verulegur fjoldi vio-
skiptavina verdur fyrir ahrifum af atviki sem fer sem slikt ekki yfir gildandi vidmidunarmork @tti po ad setja algild vio-
midunarmdrk sem beinast adallega ad steerri adilum & fjarmalamarkadi.

3) [ tengslum vid ramma utan um skyrslugjof vegna atvika, sem voru til 4dur en reglugerd (ESB) 2022/2554 tok gildi, aetti
a0 tryggja samfellu fyrir adila & fjarmalamarkadi. bvi @ttu flokkunarviomid og mikilvagismork ad vera adlogud ad og
innblasin af vidmidunarreglum Evropsku bankaeftirlitsstofnunarinnar um skyrslugjof um alvarleg atvik samkvaemt til-
skipun Evropupingsins og radsins (ESB) 2015/2366 (2), leidbeiningum um reglubundnar upplysingar og tilkynningar um
verulegar breytingar sem vidskiptaskrar verda ad senda til Evropsku verdbréfamarkadseftirlitsstofnunarinnar, ramma
Seodlabanka Evropu/samreemdrar eftirlitsradstéfunar um skyrslugjof vegna netatvika (e. ECB/SSM Cyber Incident Report-
ing Framework) og 60rum videigandi leidbeiningum. Flokkunarvidomid og vidmidunarmérk @ttu einnig ad henta fyrir pa
adila 4 fjarmalamarkadi sem hafa ekki adur fallid undir krofur um skyrslugjof vegna atvika fyrr en nt, undir reglugerd
(ESB) 2022/2554.

4) AJ pvi er vardar flokkunarvidomidid ,,fjarhed og fjoldi vioskipta sem verda fyrir dhrifum* er hugtakid vidskipti vidtaekt
og nar yfir 6lika starfsemi og pjonustu i geirabundnum gerdum sem gilda um adila 4 fjarmalamarkadi. Ad pvi er petta
flokkunarvidomid vardar etti pad ad na yfir greidslur og allar gerdir vidskipta med fjarmalagerninga, syndareignir, hravorur
eda hvers kyns adrar eignir, einnig i formi tryggingarfjar, veds eda trygginga, baedi gegn reidufé og 6drum eignum. Taka
etti tillit til allra vidskipta sem varda eignir sem hagt er ad gefa upp sem fjarhad i flokkunartilgangi.

(") Stjtio. ESB L 333,27.12.2022, bls. 1, ELI: http://data.curopa.eu/eli/reg/2022/2554/0j.

(?) Tilskipun Evrépupingsins og radsins (ESB) 2015/2366 fra 25. névember 2015 um greidslupjonustu 4 innri markadnum, um breytingu 4
tilskipunum 2002/65/EB, 2009/110/EB, 2013/36/ESB og a reglugerd (ESB) nr. 1093/2010 og nidurfellingu a tilskipun 2007/64/EB (Stjtio.
ESB L 337, 23.12.2015, bls. 35, ELI: http://data.europa.cu/eli/dir/2015/2366/0j).
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6)

7
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10)
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12)

Med flokkunarvidmidunum etti ad tryggja ad allar videigandi tegundir alvarlegra atvika séu fangadar. Ekki eru endilega
morg flokkunarvidmid sem na utan um netdrasir sem tengjast innbrotum i net- eda upplysingakerfi. bar eru hins vegar
mikilveegar par sem hvers kyns innbrot i net- og upplysingakerfi geta skadad adila 4 fjarmalamarkadi. Til samraemis vid
pad etti ad skilgreina flokkunarviomidin ,,mikilvaeg pjonusta sem verdur fyrir ahrifum* og ,,gagnatap® pannig ad pau nai
yfir pessar tegundir alvarlegra atvika, einkum innras 6viokomandi adila sem getur haft alvarlegar afleidingar, jafnvel pott
ahrifin liggi ekki strax fyrir, einkum gagnabrot og gagnaleka.

bar sem lanastofnanir falla badi undir ramma utan um flokkun a atvikum skv. 18. gr. reglugerdar (ESB) 2022/2554 og
ramma um rekstrarahzttu samkvamt framseldri reglugerd framkvamdastjornarinnar (ESB) 2018/959 (3) @tti nalgun vid
mat 4 efnahagslegum ahrifum atviks, byggt a utreikningi 4 kostnadi og tapi ad vera eins samremt og mogulegt er milli
beggja ramma til ad fordast ad 6samrymanlegar eda misvisandi krofur.

Viomid i tengslum vid landfraedilega utbreidslu atviks eins og sett er fram i c-lid 1. mgr. 18. gr. reglugerdar
(ESB) 2022/2554 tti ad leggja aherslu 4 ahrif atviksins yfir landameeri, par sem dnnur vidmid i peirri grein munu nd yfir
ahrif af atviki 4 starfsemi adila a fjarmalamarkadi innan einnar 16gsogu.

bar sem flokkunarvidmidin eru innbyrdis had og tengd hvert 60ru atti adferdin vid ad greina alvarleg atvik sem ber ad
tilkynna i samraemi vid 1. mgr. 19. gr. reglugerdar (ESB) 2022/2554 ad byggjast 4 samsetningu vidmida par sem sum
vidmid, sem eru natengd skilgreiningum & atviki sem tengist upplysinga- og fjarskiptataekni og alvarlegu atviki sem tengist
upplysinga- og fjarskiptateekni eins og sett fram i 8. og 10. mgr. 3. gr. reglugerdar (ESB) 2022/2554, @ttu ad vega pyngra
i flokkun & alvarlegum atvikum en 6nnur.

Til ad tryggja ad skyrslur og tilkynningar um alvarleg atvik sem berast 16gbaerum yfirvoldum skv. 1. mgr. 19. gr. reglu-
gerdar (ESB) 2022/2554 bjoni tilgangi baedi i eftirlitsskyni og til ad koma i veg fyrir smitéhrif i fjarmalageiranum ttu
mikilveegismorkin ad gera kleift ad fanga alvarleg atvik, m.a. med pvi ad leggja aherslu a ahrifin 4 einingarsértaeka mikil-
veaega pjonustu, tiltekin algild og hlutfallsleg mork vidskiptavina eda fjarhagslegra motadila, vidskipti sem syna umtalsverd
ahrif 4 adila & fjarmalamarkadi og pydingu dhrifanna i 6drum adildarrikjum.

Lita aetti 4 atvik sem hafa ahrif & upplysinga- og fjarskiptateeknipjonustu eda net- og upplysingakerfi sem stydja naudsyn-
lega eda mikilvaega starfsemi eda fjarmalapjonustu sem krefst leyfis, eda oheimilan adgang i illum tilgangi ad net- og
upplysingakerfum sem stydja naudsynlega eda mikilveega starfsemi, sem atvik sem hafa ahrif 4 mikilveega pjonustu adila
4 fjarméalamarkadi. Oheimill adgangur i illum tilgangi ad net- og upplysingakerfum sem stydja naudsynlega eda mikilvaga
starfsemi adila 4 fjarmalamarkadi hefur i for med sér alvarlega ahaettu fyrir pa og etti alltaf ad teljast alvarlegt atvik sem
ber ad tilkynna, par sem adgangurinn getur haft ahrif 4 adra adila 4 fjarmalamarkadi.

Endurtekin atvik sem virdast tengjast i gegnum svipadar frumorsakir, sem hvert um sig er ekki alvarlegt atvik, geta bent
til verulegra annmarka og veikleika i verklagsreglum adila 4 fjarmalamarkadi vid atvika- og aheattustyringu. Endurtekin
atvik ettu pvi ad teljast vera alvarleg ef pau koma itrekad fyrir yfir tiltekid timabil.

1 1j6si pess ad netdgnir geta haft neikvaed ahrif 4 adila 4 fjarmalamarkadi og fjarmalageirann ttu paer verulegu netognir
sem adilar 4 fjarmalamarkadi kunna ad tilkynna ad gefa til kynna likurnar 4 pvi ad paer raungerist og alvarleika mogulegra
ahrifa. Til samraemis vid pad etti flokkun netognar sem verulegrar ad fara eftir likunum a pvi ad flokkunarviomid fyrir
alvarleg atvik og vidmidunarmork peirra myndu vera uppfyllt ef 6gnin raungerdist, eftir tegund netognar og eftir peim
upplysingum sem eru tilteekar fyrir adila a fjarmalamarkadi, til ad tryggja skyrt og samreemt mat a pydingu netéogna.

Q)

Framseld reglugerd framkveemdastjornarinnar (ESB) 2018/959 fra 14. mars 2018 um vidbetur vid reglugerd Evropupingsins og radsins
(ESB) nr. 575/2013 ad pvi er vardar teknilega eftirlitsstadla um lysingu 4 adferdafradi vardandi mat sem 16gbzr yfirvold skulu nota til ad
heimila stofnunum ad nota proéadar meliadferdir fyrir rekstrarahaettu  (Stjtio. ESB L 169, 6.7.2018, bls. 1, ELIL
http://data.europa.eu/eli/reg_del/2018/959/0j).
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13)  11josipess ad tilkynna parf 16gbzerum yfirvoldum i 53rum adildarrikjum um atvik sem hafa ahrif 4 adila 4 fjarmalamarkadi
og vidskiptavini i 16gsogu peirra etti mat 4 dhrifum i 60ru 16gsagnarumdaemi i samraemi vid 7. mgr. 19. gr. reglugerdar
(ESB) 2022/2554 ad byggjast 4 frumorsokum atviksins, 4 hugsanlegum smitahrifum i gegnum veitendur sem eru pridja
adilar og & innvidum fjarmalamarkadar, sem og & ahrifum atviksins & mikilveega hopa vidskiptavina eda fjarhagslega
motadila.

14)  Skyrslugjafar- og tilkynningarferlin sem um getur i 6. og 7. mgr. 19. gr. reglugerdar (ESB) 2022/2554 @ttu ad gera vid-
komandi vidtakendum kleift ad leggja mat & dhrifin af atvikunum. bvi ettu sendar upplysingar ad na yfir allar upplysingar
ur atvikaskyrslum sem adili 4 fjarmalamarkadi sendir til 16gbzrs yfirvalds.

15)  Ef atvik felur i sér oryggisbrest vid medferd persénuupplysinga, samkvaemt reglugerd Evropupingsins og radsins
(ESB) 2016/679 (4) og tilskipun Evropupingsins og radsins 2002/58/EB (5), atti pessi reglugerd ekki ad hafa ahrif 4 skran-
ingar- og tilkynningarskyldur vegna 6ryggisbrests vid medferd personuupplysinga sem settar eru fram i peim 16gum Sam-
bandsins. Logbeer yfirvold @ttu ad starfa med og skiptast 4 upplysingum um 611 videigandi mal vid pau yfirvold sem um
getur i reglugerd (ESB) 2016/679 og tilskipun 2002/58/EB.

16)  Reglugerd pessi byggist 4 drogum ad taeknilegum eftirlitsstodlum sem evropsku eftirlitsstofnanirnar, i samradi vid Net-
oryggisstofnun Evropusambandsins og Sedlabanka Evropu hafa lagt fyrir framkvaemdastjornina.

17)  Sameiginleg nefnd evropsku eftirlitsstofnananna sem um getur i 54. gr. reglugerdar Evropupingsins og radsins (ESB)
nr. 1093/2010 (°), 54. gr. reglugerdar Evropupingsins og radsins (ESB) nr. 1094/2010 (7) og 54. gr. reglugerdar Evropu-
bingsins og radsins (ESB) nr. 1095/2010 (8) hefur haft opid samrad vid almenning um drogin ad teknilegu eftirlits-
stoolunum sem pessi reglugerd byggist 4, greint hugsanlegan kostnad og avinning af fyrirhugudum st6dlum og 6skad eftir
radgjof hagsmunahops um bankastarfsemi sem komid var a fot i samreemi vid 37. gr. reglugerdar (ESB) nr. 1093/2010,
hagsmunahops 1 vatryggingum og hagsmunahdps um starfstengdan lifeyri sem komid var & fot i samreemi vio 37. gr.
reglugerdar (ESB) nr. 1094/2010 og hagsmunahops a verdbréfamarkadi sem komid var a fot i samreemi vid 37. gr. reglu-
gerdar (ESB) nr. 1095/2010.

() Reglugerd Evropupingsins og radsins (ESB) 2016/679 fra 27. april 2016 um vernd einstaklinga i tengslum vid vinnslu personuupplysinga
og um frjalsa midlun slikra upplysinga og nidurfellingu tilskipunar 95/46/EB (almenna personuverndarreglugerdin) (Stjtid. ESB L 119,
4.5.2016, bls. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).

(5) Tilskipun Evropupingsins og radsins 2002/58/EB fra 12. juli 2002 um vinnslu perséonuupplysinga og um verndun einkalifs a svidi rafreenna
fjarskipta  (tilskipun um fridhelgi einkalifsins og rafreen fjarskipti) (Stjtio. EB L 201, 31.7.2002, bls. 37, ELL
http://data.europa.eu/eli/dir/2002/58/0j).

(°) Reglugerd Evropupingsins og radsins (ESB) nr. 1093/2010 fra 24. névember 2010 um ad koma a fot evropskri eftirlitsstofnun (Evropska
bankaeftirlitsstofiunin), um breytingu a akvordun nr. 716/2009/EB og nidurfellingu akvordunar framkvemdastjornarinnar 2009/78/EB
(Stjtio. ESB L 331, 15.12.2010, bls. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/0j).

(") Reglugerd Evropupingsins og radsins (ESB) nr. 1094/2010 fra 24. névember 2010 um ad koma 4 fot evropskri eftirlitsstofnun (Evropska
vatrygginga- og lifeyrissjodaeftirlitsstofnunin), um breytingu 4 akvordun nr. 716/2009/EB og um nidurfellingu 4 dkvoroun framkvemda-
stjornarinnar 2009/79/EB (Stjtid. ESB L 331, 15.12.2010, bls. 48, ELI: http://data.curopa.eu/eli/reg/2010/1094/0j).

(®) Reglugerd Evropupingsins og radsins (ESB) nr. 1095/2010 fra 24. ndvember 2010 um ad koma 4 fot evropskri eftirlitsstofnun (Evropska
verdbréfamarkadseftirlitsstofnunin), um breytingu 4 akvordun nr. 716/2009/EB og um nidurfellingu & akvordun framkvaemdastjornarinnar
2009/77/EB (Stjtio. ESB L 331, 15.12.2010, bls. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/0j).
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18)  Samrad var haft vid Evropsku personuverndarstofnunina i samraemi vid 1. mgr. 42. gr. reglugerdar Evropupingsins og
radsins (ESB) 2018/1725 (°) og skiladi han éliti 24. jantar 2024.

SAMPYKKT REGLUGERD PESSA:

I. KAFLI

FLOKKUNARVIPDMID
1. gr.
Vioskiptavinir, fjarhagslegir moétadilar og vioskipti

1. Fjoldi vidskiptavina sem atvikid hefur ahrif 4, eins og um getur i a-1id 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554, skal
endurspegla fjolda allra vidskiptavina sem verda fyrir dhrifum, 6had pvi hvort peir eru einstaklingar eda 16gadilar, sem geta ekki
eda gatu ekki nytt sér pa pjonustu sem adili a fjarmalamarkadi veitti & medan atvikinu st60 eda sem atvikid hafoi neikveed ahrif
a. Sa fjoldi skal einnig taka til pridju adila sem falla sérstaklega undir samningsbundid samkomulag 4 milli adila a fjarmalamarkadi
og vidskiptavinarins sem vidtakanda vidkomandi pjonustu.

2. Fjoldi fjarhagslegra motadila sem atvikid hefur ahrif 4, eins og um getur i a-1id 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554,
skal endurspegla fjolda allra fjarhagslegra moétadila sem verda fyrir ahrifum og hafa gert samning vid vidkomandi adila a fjar-
malamarkadi.

3. I tengslum vid mikilvaegi vidskiptavina og fjarhagslegra motadila sem atvikid hefur ahrif a, eins og um getur { a-1id 1. mgr.
18. gr. reglugerdar (ESB) 2022/2554, skal vidkomandi adili 4 fjarmalamarkadi taka tillit til pess ad hvada marki ahrif a vioskipta-
vin eda fjarhagslegan motadila snerta framkvaemd vidskiptamarkmida adila a fjarmalamarkadi sem og hugsanlegra ahrifa
atviksins 4 skilvirkni markadar.
4. 1 tengslum vid fjarhed eda fjolda vidskipta sem atvikid hefur ahrif 4, eins og um getur i a-1id 1. mgr. 18. gr. reglugerdar
(ESB) 2022/2554, skal vidkomandi adili 4 fjarmalamarkadi taka tillit til allra vidskipta sem verda fyrir dhrifum og fela i sér
peningafjarhaed par sem a.m.k. einn hluti vidskiptanna fer fram i Sambandinu.
5. Ef ekki er haegt ad akvarda raunverulegan fjolda vidskiptavina eda fjarhagslegra motadila eda raunverulegan fjolda eda
fjarheed vidskipta sem verda fyrir ahrifum skal adili & fjarmalamarkadi leggja mat a fjoldann eda fjarheedina midad vid tiltaek
gbgn fra samberilegum vidmidunartimabilum.
2. gr.
Ahrif 4 ordspor

1. Til ad skera ar um ahrif atviksins 4 ordspor, eins og um getur i a-1id 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554, skulu
adilar a fjarmalamarkadi lita svo & ad ahrif hafi ordid a ordspor ef a.m.k. eitt eftirfarandi viomio er uppfyllt:

a) fjallad hefur verid um atvikid i fjélmidlum,

b) atvikid hefur valdid endurteknum kvortunum fra mismunandi vidskiptavinum eda fjarhagslegum moétadilum vardandi
bjonustu med beinum samskiptum vid vidskiptavini eda mikilveeg vidskiptasambond,

c) aoili 4 fjarmalamarkadi mun ekki geta, eda liklegt er ad hann geti ekki, uppfyllt krofur samkvamt reglum vegna atviksins,

d) adili & fjarmalamarkadi mun, eda er liklegur til ad, missa vidskiptavini eda fjarhagslega motadila sem hafa umtalsverd ahrif
a vioskipti hans vegna atviksins.

(°) Reglugerd Evropupingsins og radsins (ESB) 2018/1725 fra 23. oktober 2018 um vernd einstaklinga i tengslum vid vinnslu meginstofnana,
stofhana, skrifstofa og fagstofnana Sambandsins & personuupplysingum og um fjalsa miolun slikra upplysinga og um nidurfellingu reglu-
gerdar (EB) nr. 45/2001 og 4akvordunar nr. 1247/2002/EB  (Sjtio. ESB L 295, 21.11. 2018, bls. 39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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2. Vid mat & ahrifum atviks a ordspor skulu adilar & fjarmalamarkaodi taka tillit til pess hversu synilegt pad er eda er liklegt til
ad verda i tengslum vid hvert vidmid sem tilgreint er i 1. mgr.

3. gr.

Timalengd og nioritimi pjénustu

1. Adilar & fjarmalamarkadi skulu meela timalengd atviks eins og um getur i 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554 fra
pvi augnabliki sem atvikid atti sér stad og par til ur pvi hefur verio leyst.

Ef adilar 4 fjarmalamarkadi geta ekki akvardad hvener atvikio atti sér stad skulu peir meela timalengd atviksins fra pvi ad pad
uppgotvadist. Ef adilar 4 fjarmalamarkadi komast ad pvi sidar ad atvikid hafi att sér stad adur en pad uppgétvadist skulu peir
meela timalengdina fra pvi ad atvikid var skrad i net- eda kerfisskrar eda adrar gagnalindir.

Ef adilar a fjarmalamarkadi vita ekki enn hvenaer leyst verdur tr atvikinu eda geta ekki sannprofad skrar i kerfisskram eda 60rum
gagnalindum skulu peir nota mat.

2. Adilar a fjarmalamarkadi skulu mela nidritima pjonustu, eins og um getur i b-lid 1. mgr. 18. gr. reglugerdar
(ESB) 2022/2554, fra pvi pegar pjonustan er ad ollu leyti eda hluta til 6adgengileg vidskiptavinum, adilum a fjarmalamarkadi eda
60rum innri eda ytri notendum par til regluleg starfsemi eda rekstur hefur verid feerdur aftur 4 sama pjonustustig og var veitt a
undan atvikinu. Ef nidritimi pjonustu veldur téfum a pjonustustarfsemi eftir ad regluleg starfsemi eda rekstur hefur verid feerdur
aftur i sama horf skal mela nidritimann fra upphafi atviks pangad til ad seinkud pjonusta er aftur veitt ad fullu.

Ef adilar 4 fjarmalamarkadi geta ekki akvardad hvener nidritimi pjonustu hofst skulu peir maela nidritima pjonustunnar fra pvi
a0 pad uppgotvadist.

4. gr.

Landfraedileg utbreiosla

Til ad akvarda landfraedilega Gtbreidslu ad pvi er vardar svaedin sem atvikid hefur ahrif 4, eins og um getur i c-1id 1. mgr. 18. gr.
reglugerdar (ESB) 2022/2554, skulu adilar 4 fjarmalamarkadi leggja mat 4 hvort atvik hafi, eda hafi haft, ahrif i 6drum adildar-
rikjum og einkum pydingu ahrifanna i tengslum vid eftirfarandi:

a) vidskiptavini og fjarhagslega moétadila i 60rum adildarrikjum,

b) tibl eda adra adila a fjarmalamarkadi innan samstaedunnar, sem annast starfsemi i 60rum adildarrikjum,

¢) innvidi fjarmalamarkadar eda veitendur sem eru pridju adilar, sem gaeti haft ahrif 4 adila & fjarmalamarkadi i 60rum adildar-
rikjum par sem beir veita pjonustu, ad pvi marki sem slikar upplysingar eru tilteekar.

5. gr.

Tap a gognum

Til ad akvarda gagnatapid sem atvik hefur i for med sér, eins og um getur i d-1id 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554,
skulu adilar 4 fjarmalamarkadi taka tillit til eftirfarandi:

a) 1itengslum vid tiltekileika gagna, hvort atvikid hafi gert gogn sem adili 4 fjarmalamarkadi, vidskiptavinir hans eda motadilar
hofou 6skad eftir timabundid eda varanlega otiltaek eda onothef,

b) itengslum vid 6svikni gagna, hvort atvikid hafi skert traverdugleika gagnalindarinnar,
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c) i tengslum vid réttleika gagna, hvort atvikid hafi valdid oheimiladri breytingu & gognum sem hafi gert pau 6nakveem eda
ofullnegjandi,

d) 1itengslum vid leynd gagna, hvort atvikid hafi leitt til pess ad dviokomandi adili eda kerfi hafi fengid adgang ad gdgnum eda
fengid pau athent.

6. gr.
Mikilvaegi pjonustu sem verdur fyrir ahrifum

Til ad akvarda mikilvegi pjonustunnar sem verdur fyrir ahrifum, eins og um getur i e-lid 1. mgr. 18. gr. reglugerdar
(ESB) 2022/2554, skulu adilar 4 fjarmalamarkadi meta hvort atvikio:

a) hafi eda hafi haft ahrif & upplysinga- og fjarskiptateeknipjonustu eda net- og upplysingakerfi sem stydja naudsynlega eda
mikilveega starfsemi adila 4 fjarmalamarkadi,

b) hafi eda hafi haft ahrif 4 fjarmalapjonustu sem adili 4 fjarmalamarkadi veitir, sem parfnast starfsleyfis, skraningar eda sem er
undir eftirliti l16gbaerra yfirvalda,

c) feli eda hafi falid i sér arangursrikan, 6heimilan adgang i illum tilgangi ad net- og upplysingakerfum adila a fjarmalamarkadi.
7. gr.
Efnahagsleg ahrif
1. Til a0 akvarda efnahagsleg ahrif atviks, eins og um getur i f-1id 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554, skulu adilar &
fjarmalamarkadi taka tillit til eftirfarandi tegunda af beinum og 6beinum kostnadi sem peir hafa stofhad til vegna atviksins, an
pess taka tillit til fjarhagslegrar endurheimtar:
a) fjarmuna eda fjareigna sem hafa verio tekin eignarnami og peir bera abyrg0 4, p.m.t. eigna sem tapast vegna pjofnadar,

b) kostnadar vid ad endurnyja eda flytja hugbuinad, vélbiinad eda innvidi,

¢) starfsmannakostnadar, p.m.t. kostnadar vid ad endurnyja eda flytja starfsfolk, rada starfsfolk til vidbotar, greida yfirvinnu og
endurheimt tapadrar eda skertrar ferni,

d) gjalda sem hljotast af pvi ad ekki er stadid vid samningsbundnar skyldur,

e) kostnadar vegna lagfeeringa og bota til vidskiptavina,

f) taps vegna tapadra tekna,

g) kostnadar sem tengist innri og ytri samskiptum,

h) radgjafarkostnadar, p.m.t. kostnadar sem tengist 16gfreediradgjof, teknirannsoknum og trbotum.

2. Kostnadur og tap sem um getur i 1. mgr. skal ekki taka til kostnadar sem er naudsynlegur fyrir daglegan rekstur fyrirtaekisins,
einkum eftirfarandi:

a) kostnadar vegna almenns vidhalds 4 innvidoum, btinadi, vélbinadi og hugbunadi, og kostnadar vid ad vidhalda faerni starfs-
folks,

b) innri eda ytri kostnadar vid ad styrkja fyrirtaekid eftir atvikiod, p.m.t. uppfeerslur, endurbaetur og framtaksverkefni i ahaettumati,
c) tryggingaridgjalda.

3. Adilar a fjarmalamarkadi skulu reikna 0t fjarhaed kostnadar og taps ut fra peim gognum sem liggja fyrir vio skyrslugjof. Ef
ekki er haegt ad akvarda fjarhad fyrir raunverulegan kostnad og tap skulu adilar 4 fjarmalamarkadi azetla pa fjarheed.

4. Vid mat & efnahagslegum ahrifum atviksins skulu adilar & fjarmalamarkadi leggja saman pann kostnad og tap sem um getur
il. mgr.
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II. KAFLI

ALVARLEG ATVIK OG MIKILVAGISMORK
8. gr.
Alvarleg atvik

1. Atvik skal teljast vera alvarlegt atvik ad pvi er vardar 1. mgr. 19. gr. reglugerdar (ESB) 2022/2554 ef pad hefur ahrif &
naudsynlega pjonustu, eins og um getur i 6. gr., og ef annadhvort eftirfarandi skilyrda er uppfyllt:

a) mikilvaegismorkin, sem um getur i b-1id 5. mgr. 9. gr., eru uppfyllt,
b) tvo eda fleiri af 6drum mikilveegismorkum, sem um getur i 1. til 6. mgr. 9. gr., eru uppfyllt.

2. Endurtekin atvik sem hvert fyrir sig er ekki alvarlegt atvik i samraemi vid 1. mgr. skulu teljast eitt alvarlegt atvik ef pau
uppfylla 61l eftirfarandi skilyroi:

a) pau hafa att sér stad a.m.k. tvisvar & 6 manudum,

b) pau hafa somu augljosu frumorsdkina, eins og um getur i b-1id fyrstu undirgr. 20. gr. reglugerdar (ESB) 2022/2554,
¢) bau uppfylla samtals vidmidin til ad teljast alvarlegt atvik eins og sett er fram i 1. mgr.

Adilar 4 fjarmalamarkadi skulu meta tioni endurtekinna atvika einu sinni i manudi.

bessi malsgrein gildir ekki um orfyrirteeki og adila & fjarmalamarkadi sem eru taldir upp i 1. mgr. 16. gr. reglugerdar
(ESB) 2022/2554.

9. gr.
Mikilvaegismork til ad dkvaroda alvarleg atvik

1. Mikilvegismorkum fyrir vidmidid ,,vidskiptavinir, fjarhagslegir motadilar og vioskipti* er nad ef einhver eftirfarandi skil-
yrda eru uppfyllt:

a) fjoldi vidskiptavina sem verda fyrir ahrifum er meiri en 10% af 6llum vidskiptavinum sem nota vidkomandi pjonustu,
b) fjoldi vidskiptavina sem verda fyrir ahrifum og nota vidkomandi pjénustu er meiri en 100 000,

c) fjoldi fjarhagslegra motadila sem verda fyrir dhrifum er meiri en 30% af 6llum fjarhagslegum motadilum sem annast starfsemi
sem tengist veitingu vidkomandi pjonustu,

d) fjoldi vidskipta sem verda fyrir dhrifum er meiri en 10% af medalfjolda daglegra vidskipta sem adili 4 fjarmalamarkadi annast
i tengslum vid viokomandi pjonustu,

e) fjarhaed vidskipta sem verda fyrir ahrifum er heerri en 10% af medalvirdi daglegra vidskipta sem adili 4 fjarmalamarkadi
annast i tengslum vid vidkomandi pjonustu,

f) vidskiptavinir eda fjarhagslegir motadilar sem hafa verid audkenndir sem mikilvagir, i samrami vid 3. mgr. 1. gr., hafa ordid
fyrir ahrifum.

Ef ekki er haegt ad akvarda raunverulegan fjolda vidskiptavina eda fjarhagslegra motadila eda raunverulegan fjolda eda fjarhad
vidskipta sem verda fyrir ahrifum skal adili 4 fjarmalamarkadi leggja mat a fj6ldann eda fjarhadina midad vid tiltak gogn fra

samberilegum vidmidunartimabilum.

2. Mikilvegismorkum fyrir vidmidid ,,ahrif a ordspor* er nad ef einhver skilyrdanna sem eru sett fram i a- til d-1id 2. gr. eru
uppfyllt.

3. Mikilvegismorkum fyrir vidomioid ,,timalengd og nidritimi pjonustu* er nad ef einhver eftirfarandi skilyrda eru uppfylit:

a) timalengd atviksins er lengri en 24 stundir,
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b) nidritimi pjonustu er lengri en 2 stundir fyrir upplysinga- og fjarskiptateeknipjonustu sem stydur naudsynlega eda mikilvaega
starfsemi.

4. Mikilvegismorkum fyrir vidmidid ,,landfraedileg utbreidsla® er nad ef atvikid hefur ahrif i tveimur eda fleiri adildarrikjum
i samreemi vio 4. gr.

5. Mikilvegismorkum fyrir vidmioid ,,gagnatap® er nad ef einhver eftirfarandi skilyrda eru uppfyllt:

a) Oll ahrif eins og um getur i 5. gr. 4 tiltaekileika, 0svikni, réttleika eda leynd gagna hafa eda munu hafa neikveed ahrif a fram-
kveemd vidskiptamarkmida adila 4 fjarmalamarkadi eda & getu hans til ad uppfylla krofur samkvaemt reglum,

b) hvers konar arangursrikur og 6heimill adgangur i illum tilgangi ad net- og upplysingakerfum, sem a-lidur fjallar ekki um, ef
slikur adgangur getur valdid gagnatapi.

6.  Mikilvaegismorkum fyrir vidomidid ,,efnahagsleg ahrif* er nad ef kostnadur og tap sem adili 4 fjarmalamarkadi hefur stofnad
til vegna atviksins hafa farid, eda eru likleg til ad fara, umfram 100 000 evrur.

II. KAFLI

VERULEGAR NETOGNIR

10. gr.

Ha mikilvaegismork til ad Adkvaroda verulegar netégnir

AQ pvi er vardar 2. mgr. 18. gr. reglugerdar (ESB) 2022/2554 skal netogn teljast veruleg ef 61l eftirfarandi skilyrdi eru uppfyllt:

a) efnetdgnin raungerist getur hiin haft eda geeti hafa haft ahrif 4 naudsynlega eda mikilvaga starfsemi adila & fjarmalamarkadi
eda haft ahrif 4 adra adila 4 fjarmalamarkadi, veitendur sem eru pridju adilar, vidskiptavini eda fjarhagslega motadila, &
grundvelli peirra upplysinga sem adila a fjarmalamarkadi eru tilteekar,

b) miklar likur eru 4 ad netognin raungerist hja vidkomandi adila a fjarmalamarkadi eda 6drum adilum a fjarmalamarkadi, ad
teknu tilliti til a.m.k. eftirfarandi patta:

i.  gildandi ah@ttu sem tengist peirri netogn sem um getur i a-1id, p.m.t. hugsanlegra veikleika i kerfum adila 4 fjarmala-
markadi sem hagt er ad misnota,

ii.  getu og tilgangs 6gnvalda, ad pvi marki sem adila a fjarmalamarkadi er kunnugt um,

iii. langeei 6gnarinnar og hvers kyns uppsafnadrar vitneskju um atvik sem hafa haft ahrif 4 adila 4 fjarmalamarkadi eda
veitanda hans sem er pridji adili, vidskiptavini eda fjarhagslega motadila,

c) netognin geeti, ef hun raungerdist, uppfyllt eitthvert eftirfarandi:

i viomidid vardandi mikilveegi pjonustunnar sem sett er fram i e-1i0 1. mgr. 18. gr. reglugerdar (ESB) 2022/2554, eins og
tilgreint er 6. gr. pessarar reglugerdar,

ii.  mikilvegismork sem sett eru fram i 1. mgr. 9. gr.,

iii. mikilveegismork sem sett eru fram i 4. mgr. 9. gr.,

Komist adili 4 fjarmalamarkadi ad peirri nidurstodu ad pau mikilvaegismork sem sett eru fram i 2., 3., 5. og 6. mgr. 9. gr. gaetu
verid uppfyllt er einnig heegt ad taka tillit til peirra marka, allt eftir gerd netognar og fyrirliggjandi upplysinga.



Nr. 310 27. mars 2026

IV. KAFLI

GILDI ALVARLEGRA ATVIKA FYRIR LOGBZAR YFIRVOLD | OPRUM APILDARRIKJUM OG UPPLYSINGAR i
SKYRSLUM SEM A AP DEILA MEP OPRUM LOGBZARUM YFIRVOLDUM

11. gr.
Gildi alvarlegra atvika fyrir logbzer yfirvold i 60rum adildarrikjum

Mat a pvi hvort alvarleg atvik hafi gildi fyrir 16gbaer yfirvold 1 60rum adildarrikjum, eins og um getur i 7. mgr. 19. gr. reglugerdar
(ESB) 2022/2554, skal byggjast a pvi hvort atvikid eigi sér frumorsok i 60ru adildarriki eda hvort atvikid hafi eda hafi haft
umtalsverd ahrif i 60ru adildarriki i tengslum vid eitthvert eftirfarandi:

a) vidskiptavini eda fjarhagslega motadila,
b) utibt adila a fjarmalamarkadi eda annan adila 4 fjarmalamarkadi innan samstedunnar,
¢) innvidi fjarmalamarkadar eda veitanda sem er pridji adili sem geeti haft ahrif 4 adila & fjarmalamarkadi sem peir veita pjonustu.
12. gr.
Upplysingar um alvarleg atvik sem ber ad deila med 60rum logbzerum yfirvéldum

Upplysingar um alvarleg atvik sem 16gbeerum yfirvoldum ber ad senda 6drum logbeerum yfirvéldum i samreemi vid 6. mgr. 19.
gr. reglugerdar (ESB) 2022/2554 og tilkynningarnar sem Evropska bankaeftirlitsstofnunin, Evropska verdbréfamarkadseftirlits-
stofnunin eda Evropska vatrygginga- og lifeyrissjodaeftirlitsstofnunin og Sedlabanki Evrépu verda ad senda til vidkomandi 16g-
beerra yfirvalda i 60rum adildarrikjum i samreemi vid 7. mgr. 19. gr. peirrar reglugerdar skulu innihalda sému upplysingar, an
nokkurs nafnleysis, og tilkynningar og skyrslur um alvarleg atvik sem berast fra adilum 4 fjarmalamarkadi i samreemi vid 4. mgr.
19. gr. reglugerdar (ESB) 2022/2554.

V. KAFLI

LOKAAKVEPI
13. gr.
Gildistaka

Reglugerd pessi 60last gildi 4 tuttugasta degi eftir ad hin birtist i Stjérnartidindum Evrépusambandsins.

Reglugerd pessi er bindandi 1 heild sinni og gildir i 6/lum adildarrikjunum an frekari 16gfestingar.
Gjort i Brussel 13. mars 2024.

Fyrir hond framkvemdastjornarinnar,
Ursula VON DER LEYEN

Sforseti.



